Opis Ustugi

IBM Trusteer Mobile

Niniejszy opis dotyczy Ustugi Przetwarzania w Chmurze. Odpowiednie dokumenty zaméwienia zawierajg ceny i
dodatkowe informacje dotyczgce zaméwienia Klienta.
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Ustuga Przetwarzania w Chmurze

Ustuga IBM Trusteer Mobile pomaga wykrywac¢ w czasie rzeczywistym czynniki ryzyka zwigzane z
urzgdzeniami i sesjami. Utatwia utrzymanie integralnosci aplikacji, w ktérg zostata wbudowana, dzieki
wykorzystaniu zaawansowanych funkcji analitycznych oraz wykrywaniu w czasie rzeczywistym czynnikow
ryzyka zwigzanych z urzagdzeniami. IBM Truster Mobile ocenia urzgdzenie w celu sprawdzenia, czy
zostato ono uszkodzone przez szkodliwe oprogramowanie, trojany zdalnego dostepu, techniki
jailbreaking lub rooting, ataki naktadkowe lub aplikacje do kradziezy wiadomosci SMS. Dodatkowe
wskazniki obejmujgce wszystkie kanaty sg przetwarzane w trybie ciggtym z wykorzystaniem
zaawansowanych technologii, ktére umozliwiajg wykrywanie nieprawidtowych zachowan, sprzecznosci
dotyczgcych nawigacji oraz przypadkéw wytudzania informacii.

Produkty oferowane
Klient moze dokona¢ wyboru sposréd nastepujacych produktow oferowanych.

Oferty IBM Trusteer Mobile SDK for Business i/lub IBM Trusteer Mobile SDK for Retail

Ustugi Przetwarzania w Chmurze IBM Trusteer Mobile SDK zostaty zaprojektowane z myslg o
wprowadzeniu kolejnej warstwy ochrony, tak aby zapewni¢ bezpieczny dostep w sieci WWW do Aplikacji
Biznesowych i/lub Indywidualnych Klienta, w odniesieniu do ktérych Klient dokonat subskrypcji Ustug
Przetwarzania w Chmurze w zakresie ochrony, oceny ryzyka dotyczgcego urzgdzen mobilnych oraz
zabezpieczenia przed wytudzaniem informacji metodg pharming. Mechanizm wykrywania bezpiecznych
sieci Wi-Fi jest dostepny tylko dla platform z systemem operacyjnym Android.

Ustugi Przetwarzania w Chmurze IBM Trusteer Mobile SDK zawierajg prawnie zastrzezony pakiet
narzedzi do tworzenia oprogramowania dla urzadzen mobilnych (,SDK”). Jest to pakiet oprogramowania
zawierajgcy dokumentacje, prawnie zastrzezone biblioteki programistyczne oraz inne powigzane pliki i
elementy okre$lane nazwg ,biblioteka IBM Trusteer dla urzgdzeh mobilnych”, a takze ,komponent
Srodowiska wykonawczego” lub ,Element Podlegajacy Redystrybucji®, czyli prawnie zastrzezony kod
wygenerowany przez pakiet IBM Trusteer Mobile SDK, ktéry mozna osadza¢ w autonomicznych,
chronionych aplikacjach Klienta dla urzgdzen mobilnych z systemem operacyjnym iOS lub Android (oraz
integrowac z takimi aplikacjami), w odniesieniu do ktérych Klient dokonat subskrypcji ochrony dostepne;j
w ramach Ustug Przetwarzania w Chmurze (,Zintegrowana przez Klienta Aplikacja dla Urzadzen
Mobilnych”).

Oferta IBM Trusteer Mobile SDK for Retail jest dostepna w pakietach po 100 Uprawnionych Uczestnikéw
lub w pakietach po 100 Urzgdzen Klienckich, natomiast oferta IBM Trusteer Mobile SDK for Business jest
dostepna w pakietach po 10 Uprawnionych Uczestnikow lub w pakietach po 10 Urzadzen Klienckich.

Klient (oraz nieograniczona liczba upowaznionych cztonkéw jego personelu) moze uzyskiwac za
posrednictwem aplikacji TMA dane o zdarzeniach i oceny trendoéw ryzyka. IBM Trusteer Pinpoint Detect i
IBM Trusteer Pinpoint Verify sg uzywane w ramach logowania do ustugi TMA. Klient moze odbiera¢ za
posrednictwem Zintegrowanej przez Klienta Aplikacji dla Urzadzen Mobilnych informacje dotyczace
analizy ryzyka i urzadzen mobilnych w odniesieniu do urzgdzen Uprawnionych Uczestnikow, ktérzy
pobrali Zintegrowang przez Klienta Aplikacje dla Urzgdzeh Mobilnych. Pozwala to Klientowi opracowaé
strategie zapobiegania oszustwom w celu egzekwowania dziatan zmierzajgcych do ograniczenia skutkow
takiego ryzyka. Na potrzeby niniejszej oferty pojecie ,urzgdzenia mobilne” obejmuje wytgcznie
obstugiwane telefony komorkowe i tablety, natomiast nie obejmuje komputeréw typu PC lub MAC.

Klient moze:

a. wykorzystywacé pakiet IBM Trusteer Mobile SDK do uzytku wewnetrznego, wytgcznie na potrzeby
opracowywania Zintegrowanej przez Klienta Aplikacji dla Urzgdzen Mobilnych;

b.  osadzi¢ Element Podlegajacy Redystrybucji (wytacznie w postaci kodu wynikowego) w
Zintegrowanej przez Klienta Aplikacji dla Urzgdzen Mobilnych, tak aby stanowit on integralna,
nieodtgczng czes¢ tej aplikacji, przy czym kazdy fragment Elementu Podlegajgcego Redystrybuciji

i126-8416-03 (06/2020) Strona 1z 5



zmodyfikowany lub wbudowany zgodnie z niniejszg licencjg bedzie podlegat niniejszemu Opisowi
Ustug;
C. prowadzi¢ sprzedaz i dystrybucje Elementu Podlegajgcego Redystrybucji przeznaczonego do

pobrania na urzgdzenia mobilne Uprawnionych Uczestnikéw lub do pobrania przez posiadacza
Urzadzenia Klienckiego, pod nastepujgcymi warunkami:

Z wyjatkiem przypadkéw wyraznie dozwolonych w niniejszej Umowie, Klient nie ma prawa (1)
uzywac, kopiowac¢, modyfikowaé ani dystrybuowaé pakietu SDK; (2) deasemblowag,
dekompilowac¢ ani przeprowadzac¢ translacji pakietu SDK innymi metodami (z wyjgtkiem
przypadkow wyraznie dozwolonych przez przepisy prawa bez mozliwosci ich wytgczenia w
ramach umowy); (3) udziela¢ dalszych licencji, wypozyczaé lub wydzierzawia¢ pakietu SDK;
(4) usuwac¢ zadnych plikéw z informacjami o prawach autorskich ani plikow informacyjnych
zawartych w Elemencie Podlegajacym Redystrybuciji; (5) uzywac tej samej nazwy $ciezki,
ktora zostata uzyta w oryginalnych plikach/modutach Elementu Podlegajacego Redystrybucji;
(6) uzywac nazw ani znakéw towarowych IBM oraz jego licencjodawcéw i dystrybutorow w
powigzaniu ze sprzedazg Zintegrowanej przez Klienta Aplikacji dla Urzagdzen Mobilnych bez
uprzedniej pisemnej zgody IBM lub odpowiedniego licencjodawcy badz dystrybutora.

Element Podlegajgcy Redystrybuciji musi pozostac nieroztgcznie zintegrowany ze
Zintegrowang przez Klienta Aplikacjg dla Urzadzeh Mobilnych; ponadto musi mie¢ wytgcznie
posta¢ kodu wynikowego i spetnia¢ wszystkie wytyczne, instrukcje i specyfikacje zawarte w
pakiecie SDK i jego dokumentacji. Umowa licencyjna z uzytkownikiem koncowym
Zintegrowanej przez Klienta Aplikacji dla Urzgdzen Mobilnych musi zawiera¢ zapis
informujacy uzytkownika koncowego, ze Elementu Podlegajgcego Redystrybucji nie wolno i)
uzywac do jakichkolwiek innych celéw niz umozliwienie dziatania Zintegrowanej przez Klienta
Aplikacji dla Urzgdzen Mobilnych, ii) kopiowaé (z wyjatkiem tworzenia kopii zapasowej), iii)
przeznaczac¢ do dalszej dystrybucji lub przekazywaé, iv) deasemblowaé, dekompilowac¢ ani w
inny sposéb poddawac translaciji, o ile nie zezwalajg na to przepisy prawa bez mozliwosci ich
wylgczenia w ramach umowy. Umowa licencyjna zawarta przez Klienta musi chroni¢ prawa
IBM w stopniu co najmniej rwnowaznym warunkom niniejszej Umowy.

Pakiet SDK moze by¢ wdrazany tylko w ramach wewnetrznych testow programistycznych i
jednostkowych prowadzonych przez Klienta na urzgdzeniach mobilnych okreslonych przez
Klienta jako testowe. Klient nie jest upowazniony do uzywania pakietu SDK w celu
przetwarzania lub symulowania obcigzen produkcyjnych ani testowania skalowalnosci
jakiegokolwiek kodu, programu lub systemu. Klient nie jest uprawniony do uzywania
jakiejkolwiek czesci pakietu SDK do innych celow.

Klient ponosi wytgczng odpowiedzialnos¢ za tworzenie i testowanie Zintegrowanej przez Klienta Aplikacii
dla Urzadzen Mobilnych oraz za swiadczenie wsparcia dla niej. Klient odpowiada za $wiadczenie petnego
zakresu ustug pomocy technicznej w odniesieniu do Zintegrowanej przez Klienta Aplikacji dla Urzgdzen
Mobilnych oraz wszelkich modyfikacji w Elemencie Podlegajgcym Redystrybucji, wprowadzonych przez
Klienta w spos6b dozwolony w niniejszym dokumencie.

Klient moze zainstalowa¢ Elementy Podlegajace Redystrybucji oraz pakiet IBM Security Mobile SDK i
uzywac ich wytgcznie po to, aby utatwi¢ sobie korzystanie z Ustug Przetwarzania w Chmurze.

IBM nie gwarantuje, ze aplikacje lub dane wyjsciowe wytworzone z uzyciem narzedzi mobilnych
wchodzacych w sktad pakietu IBM Security Mobile SDK bedg zgodne operacyjnie, kompatybilne lub
zdolne funkcjonowaé w potgczeniu z konkretnym systemem operacyjnym platformy mobilnej lub
konkretnym urzgdzeniem mobilnym.

Komponenty Zrédtowe i Materiaty Przyktadowe — ustuga IBM Trusteer Mobile SDK moze zawieraé pewne
komponenty w formie kodu zrédtowego (zwane dalej ,Komponentami Zrédtowymi”) i inne materiaty
okreslane jako Materiaty Przyktadowe. Klient ma prawo kopiowaé i modyfikowaé Komponenty Zrédtowe i
Materiaty Przyktadowe wytgcznie do uzytku wewnetrznego pod warunkiem, ze takie uzycie materiatow
jest objete uprawnieniami licencyjnymi okreslonymi niniejszg Umowa, jednak z zastrzezeniem, ze Klient
nie moze zmienia¢ ani usuwac jakichkolwiek informacji i uwag dotyczacych praw autorskich zawartych w
Komponentach Zrédtowych lub Materiatach Przyktadowych. IBM udostepnia Komponenty Zrédiowe i
Materiaty Przyktadowe bez zobowigzania do wsparcia oraz W STANIE, W JAKIM SIE ZNAJDUJA (,AS
IS”). Zastrzezenie: Komponenty Zrédtowe i Materiaty Przyktadowe sg dostarczane wytgcznie jako
przyktad sposobu wdrazania Produktu Osadzanego w rozwigzaniu CIMA. Komponenty Zrodtowe i
Materiaty Przyktadowe mogg by¢ niezgodne ze srodowiskiem programistycznym Klienta. Ponadto Klient
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ponosi wytgczng odpowiedzialno$¢ za testowanie i wdrazanie Produktu Osadzanego w rozwigzaniu
CIMA.

Dalsze postanowienia umieszczone w niniejszym paragrafie majg zastosowanie, jesli Ustugi
Przetwarzania w Chmurze opisane w niniejszym dokumencie sg $wiadczone przez podmiot inny niz
International Business Machines Corporation, spétka zarejestrowana w Nowym Jorku (zwana dalej ,IBM
Corporation”). Prawa do pakietu SDK i Elementu Podlegajgcego Redystrybucji opisanych niniejszym
dokumencie sg udzielane przez IBM Corporation. W ramach niniejszej Umowy IBM wystepuje jako
dystrybutor dostarczajgcy pakiet SDK i Element Podlegajgcy Redystrybucji i ponosi odpowiedzialnos¢ za
egzekwowanie warunkow oraz spetnianie wszelkich zobowigzan dotyczgcych takiego pakietu SDK i
Elementu Podlegajgcego Redystrybucji, a niniejsza Umowa nie daje Klientowi zadnej podstawy
roszczeniowej wobec IBM Corporation. Klient zrzeka sie wszelkich roszczen i podstaw roszczeniowych
wobec IBM Corporation, a w odniesieniu do wszelkich praw, odszkodowan i zado$¢uczynien zwigzanych
z pakietem SDK i Elementem Podlegajacym Redystrybuciji zobowigzuje sie kontaktowaé wytgcznie z IBM.

Specyfikacje techniczne dotyczace przetwarzania i ochrony danych

Dodatek IBM dotyczacy Przetwarzania Danych dostepny pod adresem http://ibm.com/dpa (dalej ,DPD”)
oraz Specyfikacja Techniczna dotyczgca Przetwarzania i Ochrony Danych (dalej ,Specyfikacja
Techniczna” lub ,Zatgcznik Szczegétowy do DPD”) dostepna za posrednictwem zamieszczonych ponizej
odsytaczy zawierajg dodatkowe informacje na temat ochrony danych dla Ustug Przetwarzania w Chmurze
oraz ich opcji. Informacje te precyzuja, jakie rodzaje Zawartosci mogg by¢ przetwarzane przez dang
Ustuge, jakie czynnosci przetwarzania sg realizowane, jakie sg opcje ochrony danych, a takze jakie sg
szczegotowe zasady przechowywania i zwrotu Zawartosci. Jesli do Zawartosci stosuje sie i) ogolne
rozporzgdzenie o ochronie danych (RODO — UE/2016/679) lub ii) inne regulacje dotyczace ochrony
danych osobowych okreslone pod adresem http://ibm.com/dpa/dpl, to w zakresie, w jakim przepisy te
majg zastosowanie do danych osobowych uwzglednionych w Zawartosci, obowigzuje DPD.

Dla unikniecia watpliwosci wyjasnia sig, ze w Specyfikacjach Technicznych wymienione sg zwykle
wszystkie lokalizacje, w ktorych IBM (w tym ewentualni podwykonawcy IBM jako podmiotu
przetwarzajgcego bedgcy osobami trzecimi) udostepnia i przetwarza Dane Osobowe, niezaleznie od
centrum przetwarzania danych, z ktérego ustugi sg wdrazane. Lista lokalizacji udostepniajgcych i
przetwarzajgcych Dane Osobowe, powigzanych z centrum przetwarzania danych, z ktérego ustugi sg
wdrazane, znajduje sie w paragrafie 5.1 (Informacje o dodatkowych miejscach przetwarzania).

IBM Trusteer Mobile SDK

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqgsForProduct?deliverableld=1402492847439

IBM Trusteer Mobile Secure Browser

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492579396

Poziomy Ustug i wsparcie techniczne
Umowa dotyczaca Poziomu Ustug

IBM udostepnia Klientowi przedstawiong ponizej Umowe dotyczacg Poziomu Ustug (,SLA”). IBM naliczy
najwyzsze obowigzujgce wyréwnanie na podstawie fgcznej dostepnosci Ustugi Przetwarzania w
Chmurze, zgodnie z ponizszg tabelg. Dostepnos¢ wyrazona procentowo jest réwna ilorazowi tgcznej
liczby minut w danym miesigcu obowigzywania umowy, pomniejszonej o tgczng liczbe minut Wytgczenia
Ustugi w tym miesigcu, oraz tgcznej liczby minut w tym miesigcu. Definicja Wytgczenia Ustugi, opis
procesu zgtaszania reklamacji oraz opis sposobu kontaktowania sie z IBM w sprawach zwigzanych z
dostepnosciag ustug znajdujg sie w podreczniku wsparcia dla Ustugi Przetwarzania w Chmurze IBM pod
adresem https://www.ibm.com/software/support/saas support_overview.html.

Dostepnos¢ Of i . Uznanie -
(% miesigcznej optaty za subskrypcje*)

Ponizej 99,9% 2%

Ponizej 99,0% 5%

Ponizej 95,0% 10%

* Optata za subskrypcje oznacza cene w miesigcu obowigzywania umowy, ktérego dotyczy reklamacja.
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3.2

5.1

5.2

5.3

Wsparcie techniczne

Informacje o wsparciu technicznym dla Ustugi Przetwarzania w Chmurze, w tym dane kontaktowe,
poziomy istotnosci, godziny swiadczenia ustug, czasy reakcji oraz inne informacje i procesy, mozna
znalez¢ w podreczniku wsparcia IBM, dostepnym pod adresem
https://www.ibm.com/support/home/pages/support-qguide/ (nalezy wybraé odpowiednig Ustuge
Przetwarzania w Chmurze).

Optaty
Optaty rozliczeniowe
Opfaty rozliczeniowe za Ustuge Przetwarzania w Chmurze sg okreslone w Dokumencie Transakcyjnym.

Przy sprzedazy niniejszej Ustugi Przetwarzania w Chmurze wysoko$¢ optat rozliczeniowych jest ustalana

na podstawie jednej z nastepujgcych miar:

° Uprawniony Uczestnik to osoba lub podmiot uprawniony do uczestnictwa w dowolnym programie
Swiadczenia ustugi zarzgdzanym lub monitorowanym za pomoca Ustug Przetwarzania w Chmurze.

° Urzadzenie Klienckie to urzadzenie, ktére zgda komend wykonawczych, procedur lub aplikacji ze
srodowiska serwera uzyskujgcego dostep do Ustug Przetwarzania w Chmurze badz otrzymuje takie
komendy wykonawcze, procedury lub aplikacje.

Warunki dodatkowe

Dla Uméw o Ustugi Przetwarzania w Chmurze (lub podstawowych uméw o ustugi przetwarzania w
chmurze bedacych ich odpowiednikami) zawartych przed 1 stycznia 2019 r. majg zastosowanie warunki
zamieszczone pod adresem https://www.ibm.com/acs.

Informacje o dodatkowych miejscach przetwarzania

Udostepnianie i przetwarzanie Danych Osobowych, rowniez przez ewentualnych podwykonawcow
podmiotu przetwarzajgcego bedgcych osobami trzecimi, ktérzy zostali wyszczegdlnieni w Specyfikacji
Technicznej, bedzie sie odbywaé w catosci w nastepujgcych miejscach:

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w
Niemczech IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju Podmiotu IBM
zawierajgcego Umowe oraz nastepujgcych krajow: Niemcy, Izrael, Irlandia i Holandia.

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w Japonii
IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju Podmiotu IBM zawierajgcego
Umowe oraz nastepujgcych krajéw: Japonia, Izrael i Irlandia.

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w
Stanach Zjednoczonych IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju
Podmiotu IBM zawierajgcego Umowe oraz nastepujgcych krajow: Stany Zjednoczone, Izrael, Irlandia,
Singapur i Australia.

Oprécz powyzszych lokalizacji dla wszystkich ustug $wiadczonych przez centra przetwarzania danych w
Niemczech, Japonii i Stanach Zjednoczonych dane dotyczgce wsparcia moga by¢ udostepniane lub
przetwarzane w Niemczech i Francji przez firme Salesforce.Com bedaca zewnetrznym podwykonawca
IBM jako podmiotu przetwarzajgcego.

Ustugi wsparcia i serwisowania kont IBM Trusteer mogg by¢ réwniez udostepniane w razie potrzeby, w
miare dostepnosci odpowiedniego personelu IBM, lokalizacji Klienta oraz centrum przetwarzania danych,
w ktérym przechowywane sg odpowiednie dane.

Zintegrowane rozwigzania

Dla unikniecia watpliwosci precyzuje sie, ze rézne produkty oferowane w ramach marki Trusteer mogg
stanowi¢ zintegrowane rozwigzanie. W zwigzku z tym, jesli Klient przestanie korzysta¢ z jednej z takich
Ustug Przetwarzania w Chmurze, IBM moze zatrzymac¢ Dane Klienta w celu $wiadczenia mu pozostatych
Ustug Przetwarzania w Chmurze zgodnie z niniejszym Opisem Ustugi, a takze innych ustug Trusteer
zgodnie z opisami majgcymi do nich zastosowanie.

Weryfikacja

Klient bedzie i) prowadzi¢ i na zgdanie dostarczac¢ rekordy i dane wyjsciowe narzedzi systemowych w
zakresie niezbednym dla IBM i jego niezaleznych rewidentow w celu zweryfikowania, czy Klient
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przestrzega Umowy, oraz ii) niezwtocznie zamawiac i optaca¢ wszelkie niezbedne uprawnienia wedtug
cen obowigzujgcych w danym czasie, a takze uiszczaé inne optaty oraz spetnia¢ inne zobowigzania
stwierdzone w wyniku takiej weryfikacji, zgodnie z fakturg wystawiong przez IBM. Takie zobowigzania w
zakresie weryfikacji zgodnos$ci pozostajg w mocy przez caly okres Swiadczenia Ustugi Przetwarzania w
Chmurze i przez dwa lata po jego zakonczeniu.

54 Dane gromadzone w zwigzku z wdrazaniem ustugi

Wdrozenie Ustugi Przetwarzania w Chmurze moze wymagac od Klienta przekazania IBM okreslonych
danych. Wytyczne dotyczace danych, ktére Klient przekazuje IBM w zwigzku z wdrozeniem ustugi,
znajdujg sie w ,Wytycznych dotyczgcych wdrazania ustugi Trusteer”, kiére zostang udostepnione
Klientowi.

6. Warunki uniewazniajgce
6.1 Wykorzystanie danych

Nastepujgce postanowienie ma znaczenie rozstrzygajgce w przypadku, gdy ktérekolwiek z postanowien
paragrafu ,Ochrona Zawartosci i Danych” warunkéw podstawowych dotyczacych Ustugi Przetwarzania w
Chmurze, ktdre zostaty uzgodnione migedzy Stronami, jest z nim sprzeczne: IBM nie bedzie
wykorzystywac ani ujawniac rezultatéw uzywania Ustugi Przetwarzania w Chmurze przez Klienta, ktére
wystepujg wytacznie w Zawartosci (Rezultatach) Klienta lub w inny sposdb umozliwiajg jego identyfikacje.
IBM bedzie jednak wykorzystywa¢ Zawartos¢ oraz inne oparte na niej informacje (z wyjgtkiem
Rezultatow) w ramach Ustugi Przetwarzania w Chmurze w celu jej usprawnienia.lBM moze réowniez
udostepniac¢ identyfikatory zagrozen i inne informacje dotyczgce bezpieczenstwa osadzone w Zawartosci
na potrzeby wykrywania zagrozen i ochrony przed nimi.
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