Opis Ustugi

IBM Trusteer Pinpoint Assure

Niniejszy opis dotyczy Ustugi Przetwarzania w Chmurze. Odpowiednie dokumenty zaméwienia zawierajg ceny i
dodatkowe informacje dotyczgce zaméwienia Klienta.
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Ustuga Przetwarzania w Chmurze

IBM Trusteer Pinpoint Assure to bezpieczne rozwigzanie warstwowe, ktérego celem jest uniemozliwienie
nieuczciwym osobom wykorzystywania skradzionych tozsamosci, dodawania fatszywych danych do
prawdziwych tozsamosci lub tworzenia tozsamosci syntetycznych w celu realizowania transakcji w
charakterze gosci bgdz otwierania nowych kont tradycyjnych lub cyfrowych w imieniu istniejgcych
klientow.

Produkty oferowane

IBM Trusteer Pinpoint Assure

Ustuga ta oznakowuje podejrzane dziatania i generuje alerty w trakcie tworzenia lub rejestracji nowych
kont. Monitoruje proces rejestracji kont w celu rozpoznania dziatan moggcych wskazywac na oszustwa.
Generuje wczesne ostrzezenia wskazujgce, ze nowe konto moze by¢ zatozone na podstawiong osobe
lub wykorzystane w celu dokonywania oszustw, i przekazuje te ostrzezenia za posrednictwem raportow
dotyczacych uzywania ustugi, dostepnych w aplikacji Trusteer Management Application (TMA). IBM
Trusteer Pinpoint Detect i IBM Trusteer Pinpoint Verify sg uzywane w ramach logowania do ustugi TMA.

Ustuga IBM Trusteer Pinpoint Assure jest sprzedawana w pakietach po 100 Potgczen rocznie.

Ustugi Opcjonalne
IBM Trusteer Pinpoint Assure Application

Wdrozenie ustugi IBM Trusteer Pinpoint Assure w odniesieniu do kazdej Aplikacji wymaga nabycia
uprawnienia IBM Trusteer Pinpoint Assure Application.

Ustuga IBM Trusteer Pinpoint Assure jest sprzedawana wedtug aplikacji.

IBM Trusteer Mobile Carrier Intelligence

Aby naby¢ subskrypcje na te Ustuge Przetwarzania w Chmurze, Klient musi juz posiada¢ subskrypcje
ustugi IBM Trusteer Pinpoint Assure.

Ta Ustuga Przetwarzania w Chmurze rozszerza ustuge IBM Trusteer Pinpoint Assure, udostepniajgc
dodatkowe informacje i kontekst w zwigzku z numerami telefonéw komorkowych przekazanymi do jednej
z tych Ustug Przetwarzania w Chmurze. Ulatwia to ocene ryzyka oszustwa zachodzgcego w danej sesiji.
Klient moze wysyta¢ do Ustugi Przetwarzania w Chmurze zapytania dotyczgce charakterystyki danego
numeru telefonu komérkowego, na przykfad informacji o operatorze powigzanych z tym numerem.

Dane dotyczgce numerdw telefondw komorkowych udostepnione przez te Ustuge Przetwarzania w
Chmurze (,Analiza Danych Komoérkowych”) moga by¢ wykorzystywane wytgcznie do celéw wewnetrznych
Klienta i przechowywane nie dtuzej niz 30 (trzydziesci) dni. Po uptywie tego okresu Klient musi wysta¢ do
Ustugi Przetwarzania w Chmurze ponowne zapytanie o ten sam numer telefonu komérkowego, aby
uzyskac Analize Danych Komdérkowych na jego temat; niedozwolone jest ponowne wykorzystywanie
Analizy Danych Komérkowych uzyskanych w ramach poprzedniego zapytania. Klient nie jest uprawniony
do buforowania Analizy Danych Komérkowych w sposéb inny niz okreslony powyzej, a takze do jej
ponownego wykorzystywania ani uzywania w catosci lub w czesci w potgczeniu z funkcjami eksploraciji
danych lub w celu archiwizacji jakiejkolwiek jej czesci.

Specyfikacje techniczne dotyczace przetwarzania i ochrony danych

Dodatek IBM dotyczacy Przetwarzania Danych dostepny pod adresem http://ibm.com/dpa (dalej ,DPD”)
oraz Specyfikacja Techniczna dotyczgca Przetwarzania i Ochrony Danych (dalej ,Specyfikacja
Techniczna” lub ,Zatgcznik Szczegétowy do DPD”) dostepna za posrednictwem zamieszczonych ponizej
odsytaczy zawierajg dodatkowe informacje na temat ochrony danych dla Ustug Przetwarzania w Chmurze
oraz ich opcji. Informacje te precyzujg, jakie rodzaje Zawartosci mogg by¢ przetwarzane przez dang
Ustuge, jakie czynnosci przetwarzania sg realizowane, jakie sg opcje ochrony danych, a takze jakie sg
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szczegbtowe zasady przechowywania i zwrotu Zawartosci. Je$li do Zawartosci stosuje sie i) ogdlne
rozporzgdzenie o ochronie danych (RODO — UE/2016/679) lub ii) inne regulacje dotyczgce ochrony
danych osobowych okreslone pod adresem http://ibm.com/dpa/dpl, to w zakresie, w jakim przepisy te
majg zastosowanie do danych osobowych uwzglednionych w Zawartosci, obowigzuje DPD.

Dla unikniecia watpliwosci wyja$nia sie, ze w Specyfikacjach Technicznych wymienione sg zwykle
wszystkie lokalizacje, w ktorych IBM (w tym ewentualni podwykonawcy IBM jako podmiotu
przetwarzajgcego bedgcy osobami trzecimi) udostepnia i przetwarza Dane Osobowe, niezaleznie od
centrum przetwarzania danych, z ktérego ustugi sg wdrazane. Lista lokalizacji udostepniajgcych i
przetwarzajgcych Dane Osobowe, powigzanych z centrum przetwarzania danych, z ktérego ustugi sg
wdrazane, znajduje sie w paragrafie 5.1 (Informacje o dodatkowych miejscach przetwarzania).

IBM Trusteer Assure

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=CF0C527046E011ESADCBA344DE8SFB657

IBM Trusteer Mobile SDK

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492847439

Poziomy Ustug i wsparcie techniczne

Umowa dotyczaca Poziomu Ustug

IBM udostepnia Klientowi przedstawiong ponizej Umowe dotyczgcg Poziomu Ustug (,SLA”). IBM naliczy
najwyzsze obowigzujgce wyrdéwnanie na podstawie tgcznej dostepnosci Ustugi Przetwarzania w
Chmurze, zgodnie z ponizszg tabelg. Dostepnos¢ wyrazona procentowo jest rowna ilorazowi tgcznej
liczby minut w danym miesigcu obowigzywania umowy, pomniejszonej o fgczng liczbe minut Wytgczenia
Ustugi w tym miesigcu, oraz tgcznej liczby minut w tym miesigcu. Definicja Wytgczenia Ustugi, opis
procesu zgtaszania reklamacji oraz opis sposobu kontaktowania sie z IBM w sprawach zwigzanych z
dostepnosciag ustug znajdujg sie w podreczniku wsparcia dla Ustugi Przetwarzania w Chmurze IBM pod
adresem https://www.ibm.com/software/support/saas support overview.html.

Dostepnos¢ Of it . Uznanie -
(% miesigcznej optaty za subskrypcje*)

Ponizej 99,9% 2%

Ponizej 99,0% 5%

Ponizej 95,0% 10%

* Optata za subskrypcje oznacza cene w miesigcu obowigzywania umowy, ktérego dotyczy reklamacja.

Wsparcie techniczne

Informacje o wsparciu technicznym dla Ustugi Przetwarzania w Chmurze, w tym dane kontaktowe,
poziomy istotnosci, godziny $wiadczenia ustug, czasy reakcji oraz inne informacje i procesy, mozna
znalez¢ w podreczniku wsparcia IBM, dostepnym pod adresem
https://www.ibm.com/support/home/pages/support-quide/ (nalezy wybra¢ odpowiednig Ustuge
Przetwarzania w Chmurze).

Optaty

Optaty rozliczeniowe
Opfaty rozliczeniowe za Ustuge Przetwarzania w Chmurze sg okreslone w Dokumencie Transakcyjnym.

Przy sprzedazy niniejszej Ustugi Przetwarzania w Chmurze wysokos$¢ optat rozliczeniowych jest ustalana

na podstawie jednej z nastepujgcych miar:

° Potaczenie to tgcze lub powigzanie z bazg danych, aplikacjg, serwerem lub innym typem
urzadzenia, ktore zostaty udostepnione dla Ustugi Przetwarzania w Chmurze.

° Aplikacja to jednoznacznie nazwany program utworzony, udostepniony lub uzywany przez Ustugi
Przetwarzania w Chmurze.
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5.1

5.2

5.3

Warunki dodatkowe

Dla Umoéw o Ustugi Przetwarzania w Chmurze (lub podstawowych umoéw o ustugi przetwarzania w
chmurze bedacych ich odpowiednikami) zawartych przed 1 stycznia 2019 r. majg zastosowanie warunki
zamieszczone pod adresem https://www.ibm.com/acs.

Informacje o dodatkowych miejscach przetwarzania

Udostepnianie i przetwarzanie Danych Osobowych, réwniez przez ewentualnych podwykonawcow
podmiotu przetwarzajgcego bedgcych osobami trzecimi, ktérzy zostali wyszczegdélnieni w Specyfikacji
Technicznej, bedzie sie odbywaé w catosci w nastepujgcych miejscach:

W przypadku wszystkich ustug $wiadczonych za posrednictwem centrum przetwarzania danych w
Niemczech IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju Podmiotu IBM
zawierajgcego Umowe oraz nastepujgcych krajow: Niemcy, Izrael, Irlandia i Holandia.

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w Japonii
IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju Podmiotu IBM zawierajgcego
Umowe oraz nastepujgcych krajéw: Japonia, Izrael i Irlandia.

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w
Stanach Zjednoczonych IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju
Podmiotu IBM zawierajgcego Umowe oraz nastepujgcych krajow: Stany Zjednoczone, Izrael, Irlandia,
Singapur i Australia.

Oprocz powyzszych lokalizacji dla wszystkich ustug swiadczonych przez centra przetwarzania danych w
Niemczech, Japonii i Stanach Zjednoczonych (1) dane dotyczgce wsparcia mogg by¢ udostepniane lub
przetwarzane w Niemczech i Francji przez firme Salesforce.Com bedaca zewnetrznym podwykonawcag
IBM jako podmiotu przetwarzajgcego; (2) w przypadku Klientow, ktérzy wybrali opcje wysytania danych
do dostawcow rozwigzania Mobile Carrier Intelligence, Dane Osobowe moga by¢ przechowywane i
przetwarzane w krajach odpowiednich zewnetrznych podwykonawcéw podmiotu przetwarzajgcego,
wyszczegolnionych w Specyfikacji Technicznej. Bez wzgledu na stanowigce inaczej warunki Specyfikacji
Technicznej zewnetrzni podwykonawcy podmiotu przetwarzajacego, o ktérych mowa w klauzuli (2)
poprzedniego zdania, moga nie spetnia¢ norm ISO 27001 lub SOC2.

Ustugi wsparcia i serwisowania kont IBM Trusteer mogg by¢ réwniez udostepniane w razie potrzeby, w
miare dostepnosci odpowiedniego personelu IBM, lokalizacji Klienta oraz centrum przetwarzania danych,
w ktérym przechowywane sg odpowiednie dane.

Zintegrowane rozwigzania

Dla unikniecia watpliwosci precyzuje sie, ze rézne produkty oferowane w ramach marki Trusteer moga
stanowi¢ zintegrowane rozwigzanie. W zwigzku z tym, jesli Klient przestanie korzysta¢ z jednej z takich
Ustug Przetwarzania w Chmurze, IBM moze zatrzymaé Dane Klienta w celu Swiadczenia mu pozostatych
Ustug Przetwarzania w Chmurze zgodnie z niniejszym Opisem Ustugi, a takze innych ustug Trusteer
zgodnie z opisami majgcymi do nich zastosowanie.

Dane gromadzone w zwigzku z wdrazaniem ustugi

Wdrozenie Ustugi Przetwarzania w Chmurze moze wymagac¢ od Klienta przekazania IBM okreslonych
danych. Dane te nie mogg obejmowacé informacji, ktére umozliwiajg zidentyfikowanie konkretnej osoby
fizycznej lub ktére moga by¢ powigzane z konkretng osobg fizyczng. Wiecej wytycznych dotyczacych
danych przekazywanych IBM w zwigzku z wdrozeniem ustugi znajduje sie w ,Wytycznych dotyczgcych
wdrazania ustugi Trusteer”, ktére zostang udostepnione Klientowi.

Warunki uniewazniajace

Wykorzystanie danych

Nastepujace postanowienie ma znaczenie rozstrzygajace w przypadku, gdy ktérekolwiek z postanowien
paragrafu ,Ochrona Zawartosci i Danych” warunkoéw podstawowych dotyczacych Ustugi Przetwarzania w
Chmurze, ktére zostaty uzgodnione miedzy Stronami, jest z nim sprzeczne: IBM nie bedzie
wykorzystywac ani ujawniac rezultatow uzywania Ustugi Przetwarzania w Chmurze przez Klienta, ktére
wystepujg wytgcznie w Zawartosci (Rezultatach) Klienta lub w inny sposéb umozliwiajg jego identyfikacje.
IBM bedzie jednak wykorzystywaé Zawarto$¢ oraz inne oparte na niej informacje (z wyjatkiem
Rezultatéw) w ramach Ustugi Przetwarzania w Chmurze w celu jej usprawnienia. IBM moze réwniez
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udostepniac¢ identyfikatory zagrozen i inne informacje dotyczgce bezpieczenstwa osadzone w Zawartosci
na potrzeby wykrywania zagrozen i ochrony przed nimi.
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