Hizmet Tanimi

IBM QRadar on Cloud

Bu Hizmet Taniminda, Bulut Hizmeti agiklanir. Misterinin siparisine iligkin fiyatlandirma ve ek ayrintilari gegerli
siparis belgelerinde saglanir.

1. Bulut Hizmeti

11 Olanaklar
Musteri, asagida belirtilen mevcut olanaklar arasindan segim yapabilir

1.1.1 IBM QRadar on Cloud

IBM QRadar on Cloud olanagi, IBM Security QRadar SIEM uriinine dayanarak IBM Bulut Gzerinden
gelismis bir glivenlik istihbarati ¢6zimu sunar. Bu ¢6ziim, Musterinin tesislerinde ve bulut ortamlarinda
olusturulan olaylari toplamasini, aralarinda iliskiler kurmasini ve depolamasini ve tesislerinde devreye
alinmis olan bir QRadar SIEM Urtndnun yardimiyla givenlik ve tehdit yonetimini gergeklestirmesini
saglar. IBM, bu olanagin bir pargasi olarak 7 giin/24 saat esasina gore altyapi izlemesini saglar ve
piyasaya sunuldugunda, en son yazilim seviyelerini veya kritik 6neme sahip yamalari uygular.

Bu Bulut Hizmeti, doksan (90) glinlik aktif, icinde arama yapilabilen depolamayi kapsar ve 100
Olay/Saniye (EPS) cinsinden yetkilendirilir.

1.2  istege Bagl Hizmetler

1.2.1 IBM QRadar on Cloud Temporary Upgrade (Bulut Uzerinde IBM QRadar Gegici Yukseltmesi)

Loga kaydedilen olaylarin toplanmasi ve islenmesi igin yalnizca gegici birka¢ ay boyunca olmak tizere
1.000 EPS'lik ek kapasite saglayan bir hizmet ylkseltmesidir. Misteri, olanadin destekleyebilecegi en
yiksek EPS seviyesine kadar olmak lizere, bu yiikseltmenin birden ¢ok birimini satin alabilir. Bu parcanin
tasarlanmasindaki amag, Musterinin yil boyunca gergeklesen "ani artis" durumlarina iliskin gereksinimleri
gegici bir kapasite ylkseltmesi araciliiyla karsilamasini saglamaktir. Belirli bir siirenin sonunda, bu gegici
kapasite artigi miktari, MUsterinin ortamindan kaldirilacaktir.

1.2.2 IBM QRadar on Cloud Data Capacity (Bulut Uzerinde IBM QRadar Veri Kapasitesi)

Veri kapasitesi yukseltmesi, ek depolama ekler ve analiz suresini uzatir. Kapasite ylkseltmesi, satin
alinan her 100 EPS'lik yukseltme i¢in Musterilere 1 tam yila kadar depolanmis olay verileri saglar.

1.2.3 IBM QRadar on Cloud Flows Add-On

Musterinin kendi agi1 genelindeki etkinlikleri algilamasina, saptamasina ve bunlara miudahale etmesine
yardimci olmak Uzere Layer 3 ag gortnirliga ve akis analizi saglamak igin IBM QRadar SIEM ve akis
islemcileriyle butunlegir.

Bu Bulut Hizmeti, doksan (90) gunluk aktif, icinde arama yapilabilen depolamayi kapsar ve 10.000
Akig/Dakika (FPM) cinsinden yetkilendirilir.

1.2.4 IBM QRadar on Cloud Vulnerability Management Add-On

Ag aygitini ve uygulama guvenligi aciklarini ileriye donuk bir sekilde algilar ve kesfeder, baglam ekler ve
iyilestirme ve azaltma etkinliklerinin 6ncelik sirasina koyulmasini destekler.

1.2.5 IBM QRadar on Cloud Log Archival

Musterinin abonelik stresi boyunca Bulut Hizmetinden olay verilerini arsiviemesine olanak saglar. IBM,
saptanmig olaylarin argivieme amaciyla nesne depolamasina yazilmasi igin Musteriyle birlikte
calisacaktir. IBM, Musterinin talep etmesi durumunda otuz (30) gline kadar olan argivienmis olay
verilerini, anilan talebi takip eden g (3) is gunu igerisinde Misterinin Bulut Hizmeti esgérinimine geri
yukleyecektir. Anilan veriler, arsivieme nesne deposuna déndirilmeden énce 48 saat boyunca
Musterinin kullanimina agik olacaktir. Musteri, her G¢ aylik dbnemde en fazla iki defa talepte bulunabilir.
Kapasite yukseltmesi, satin alinan her 100 EPS'lik ylikseltme i¢in Musterilere 1 tam yila kadar
depolanmig veri saglar.
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1.3.2

IBM QRadar on Cloud Flows Add-On Data Capacity (Bulut Uzerinde IBM QRadar Akislari Eklentisi
Veri Kapasitesi)

Veri kapasitesi yukseltmesi, Mlsteriye satin alinan her 10.000 FPM yukseltmesi i¢in 1 tam yila kadar
depolanmis akis verisi saglayarak, ek depolama ekler ve analiz suresini uzatir.

IBM QRadar on Cloud Flows Add-On Log Archival (Bulut Uzerinde IBM QRadar Akislar Eklentisi
Log Arsivieme)

Bu olanak, Musterinin abonelik slresi boyunca Bulut Hizmetinden gelen akis verilerini arsiviemesine
imkan tanir. IBM, saptanmis akis kayitlarinin arsivieme amaciyla nesne depolamasina yazilmasi igin
Musteriyle birlikte ¢alisacaktir. IBM, Misterinin talep etmesi durumunda otuz (30) giine kadar olan
arsivlenmis akis verilerini, anilan talebi takip eden tg¢ (3) is gini icerisinde Misterinin Bulut Hizmeti
esgorinimune geri yUkleyecektir. Anilan veriler, arsivieme nesne deposuna dondurtlmeden dnce 48
saat boyunca Musterinin kullanimina agik olacaktir. Misteri, her ti¢ aylik ddonemde en fazla iki defa
talepte bulunabilir. Kapasite ylkseltmesi, satin alinan her 10.000 FPM'lik yikseltme igin Mlsterilere 1 tam
yila kadar depolanmis veri saglar.

IBM QRadar on Cloud for Non-Production Environment (Uretim Digi Ortam igin Bulut Uzerinde IBM
QRadar)

IBM QRadar on Cloud for Non-Production Environment olanagi, Bulut hizmetinin 6zel olarak ayrilmis bir
test esgbrinimini saglar. Bu olanak, Musterinin sirket ici ve bulut ortamlarinda olusturulan olaylari
toplamasina, iligkilendirmesine ve depolamasina ve sirket iginde 6zel olarak ayrilmis bir test ortami iginde
devreye alinmis olan bir QRadar SIEM Uriinlyle ayni sekilde guivenlik ve tehdit yonetimini
gercgeklestirmesine imkan saglar. IBM, bu olanagin bir pargasi olarak 7 guiin/24 saat esasina gore altyapi
izlemesini saglar ve piyasaya sunuldugunda, en son yazilim seviyelerini veya kritik Sneme sahip yamalari
uygular. Musteri, bu Bulut Hizmetini yalnizca tretim disi test amaglariyla kullanabilir.

Bu Bulut Hizmeti, doksan (90) giinliik etkin, aranabilen depolamay!i kapsar.

Hizlandirma Hizmetleri

IBM QRadar on Cloud Optimization Service

IBM, bu uzaktan saglanan abonelik hizmeti icin Musteri ile bir degerlendirme toplantisi gergeklestirerek
Musterinin Bulut Hizmeti esgériniminin mevcut saglikli isletim durumunu degerlendirecek ve sonuglari,
varsa, herhangi bir iyilestirme alanini tanimlayacak olan bir QRadar on Cloud Saglik Durumu raporu
aracihgiyla Musteriye iletecektir.

IBM ayrica, Musteri tarafindan talep edilmesi durumunda, asagida belirtilen danigsmanlik hizmetlerinden
herhangi birini, 1 yillik sire i¢erisinde en fazla sekiz (8) glin boyunca Musteriye saglayacaktir:

° Ek gunluk kaynaklarinin Bulut Hizmetine eklenmesine destek saglanmasi;
° Ek aramalarin, raporlarin ve gésterge panolarinin yapilandiriimasi;

° Mevcut QRadar devreye alim igleminde ek ayarlamalar yapilmasi; ve

° QRadar ile ilgili uygun konularda bilgi birikimi aktarimi saglanmasi.

Kurulum Hizmetleri

Asagidaki kurulum hizmetleri uzaktan saglanir ve ayri olarak siparis edilebilir. Siparis edilen her hizmet,
aksi belirtiimedikge, tim saatlerinin (mevcutsa) kullaniimis olup olmadigdi dikkate alinmaksizin, satin
alinmasini izleyen doksan (90) gun icerisinde sona erecektir. Hizmetler, herhangi bir baglatma konferans
goérismesini programlamak igin atanmis bir IBM Taahhit Yoneticisini kapsayacaktir.

a. IBM QRadar on Cloud Deployment Services (Bulut Uzerinde IBM QRadar Devreye Alma
Hizmetleri)

Bu hizmet, kirk (40) saatlik profesyonel hizmetler saglar ve IBM, bu sire iginde asagida
belirtilenlerden bazilarini ya da tamamini yerine getirecektir:

IBM, Musterinin raporlama gereksinimlerini belirlemek amaciyla, sire igerisinde on alti saate kadar
surecek bir SIEM mimarisi incelemesi gergeklestirecektir ve bulgularint Misterinin gereksinimlerini
tanimlamaya ve kaydetmeye yardimci olacak bir ¢6zim mimarisi raporu igerisinde Musteriye
sunacaktir.
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Bu rapora asagidakiler dahil olacaktir:

° Musterinin yasal diizenlemelere uygunluk, denetim ve guvenlik istihbarati gereksinimlerinin
karsilanmasina yardimci olmasi igin Misteri tarafindan tanimlanmis raporlama gereksinimleri.

° IBM'in uygulanmasina destek saglayabilecegdi guvenlik istihbarati gereksinimleri, kullanim
senaryolari ve uygulamalar (en fazla on (10) adede kadar kullanim senaryosu ile iki (2) adede
kadar uygulama).

° Mdasterinin glnlik ve akis kaynaklarina iliskin olarak, kullanim senaryolarinin desteklenmesi
icin gerekli olacak olan genel bilgiler.

° Guvenlik duvarlari ve bagdlanti noktalari gibi ag altyapisina iliskin olarak g6z dntinde
bulundurulmasi gereken hususlar.

IBM, ¢6zim mimarisi raporu dogrultusunda, kalan sirenin izin verdigi élgiide asagida belirtilen
gorevleri yerine getirecektir:

° En fazla on (10) adet glnliik kaynagi (log) tirtintin en fazla Ug¢ (3) adet esgérinimi icin olay
toplamanin Bulut Hizmeti icinde yapilandiriimasi. Bu etkinlik, gereken sekilde daha fazla
gunlik kaynagi ekleyebilmeleri icin Musterinin ilgili personeline bilgi aktarimini kapsayacaktir.
Yalnizca standart QRadar Aygit Destek Modiilleri (DSM) tarafindan desteklenen ginlik
kaynaklari bu hizmetin bir pargasi olarak dahil olacaktir.

° ilk ayarlama, sunlari kapsar: a) kullanima hazir kurallarin, kayitl aramalarin, biriktirilmis
zaman serisi grafiklerinin ve raporlarinin etkinlestiriimesi; b) parazit kaynaklarinin belirlenmesi
ve kaldiriimasi; ve ¢) NFS, CIFS ya da iSCSI araciligiyla ¢gevrimdisi depolamanin
yapilandiriimasi.

° Co6zum mimarisi belgesinde belgelenmis olan on (10) adet kullanim senaryosunun ve IBM
QRadar App Exchange'den iki (2) adet uygulamanin uygulanmasi.

b. IBM QRadar on Cloud Custom Parser Service

Bu hizmet, Misterinin Bulut Hizmetine génderilecek standart olmayan glnlik kaynagi tlrlerinin
desteklenmesi igin tek 6zel ayristiricinin/uDSM'nin gelistiriimesini sadlayacaktir ve asagidaki
gOrevleri kapsamaktadir:

° Bir adet standart disi guinlik kaynag tiru icin bir 6zel ayristirici yaratiimasi (calisma uzaktan
gerceklestirilecektir);

° uDSM'nin yaratilmasi, yapilandiriimasi ve eslenmesi;
° Ozel uDSM'nin devreye alinmasi ve test edilmesi; ve
° Gunluk kaynagi icin en fazla yirmi beg adet ileti tirinin ayristiriimasi.

Veri igsleme ve Veri Koruma Sayfalari

IBM'in http://ibm.com/dpa adresinde yer alan Veri isleme Ek Sdzlesmesi ile asagida belirtilen
baglantilarda yer alan Veri isleme ve Veri Koruma Veri Sayfasi/Sayfalari (veri sayfasi/sayfalari ya da Veri
isleme Ek Sézlesmesi Eki/Ekleri olarak anilir), islenebilecek igerik tiirleri, ilgili isleme etkinlikleri, veri
koruma 6zellikleri ve igerigin saklanmasina ve iadesine iliskin belirli bilgiler dahil olmak iizere Bulut
Hizmetlerine ve secgeneklerine iligkin ek veri koruma bilgileri saglar. igerikte yer alan kisisel veriler igin, i)
Avrupa Genel Veri Koruma Yénetmeligi'nin (EU/2016/679) (GDPR veya GVKY) ya da ii)
http://www.ibm.com/dpa/dpl adresinde belirtilen diger veri koruma kanunlarinin gegerli olmasi halinde ve
gecerli oldugu élgiide, Veri isleme Ek Sdzlesmesi gegerli olur.

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=FBOF42F0750011E6865BC3F213DB63F7

Hizmet Seviyeleri ve Teknik Destek

Hizmet Seviyesi Sozlegsmesi

IBM, Musteriye asagida belirtilen kullanilabilirlik hizmet seviyesi s6zlesmesini saglar. IBM, asagidaki
tabloda gosterildigi sekilde, Bulut Hizmetinin kiimulatif kullanilabilirligi dogrultusunda gecerli olan en
yuksek telafi Gcretini uygulayacaktir. Kullanilabilirlik orani, sézlesmenin yurirlikte oldugu bir ay icindeki
toplam dakika sayisindan sézlesmenin yurdrlikte oldugdu bir ay icindeki toplam Hizmet Kapali Kalma
Siresi dakikalarinin sayisi ¢ikarilarak ve sonug s6zlesmenin yururlikte oldugu bir ay icindeki toplam
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3.2

5.1

dakika sayisina béliinerek hesaplanir. Hizmet Kapali Kalma Siresinin tanimi, 6deme talebi sireci ve
hizmetin kullanilabilirligine iliskin sorunlar igin IBM ile nasil iletisim kurulacag,
https://www.ibm.com/software/support/saas_support_overview.html adresinde yer alan IBM Hizmet
Olarak Sunulan Yazihm destegine genel bakis sayfasinda belirtilir.

_— Alacak
Kullanilabilirlik (ayhik abonelik licretine orani*)
%99,9'dan daha az %2
%99,0'dan az %5
%95'ten daha az %10

* Abonelik Ucreti, 6deme talebine konu olan ay igin sézlesmede belirtilen fiyattir.

Teknik Destek

Destek iletisim bilgileri, dnem dereceleri, destegin saglanacagi saatler, midahale slreleri ve diger destek
bilgileri ile sUregleri dahil olmak tzere Bulut Hizmetine iligkin teknik destek,
https://www.ibm.com/support/home/pages/support-quide/ adresinde yer alan IBM destek kilavuzunda
Bulut Hizmeti secilerek bulunabilir.

Ucretler

Ucret Olguleri

Bulut Hizmeti igin Gicret dlglisii/élgiileri, islem Belgesinde belirtilir.

Bu Bulut Hizmeti icin asagida belirtilen Ucret élguleri gegerlidir:

° Taahhut, Bulut Hizmetleri ile bagdlantili bir profesyonel hizmet ya da egitim hizmetidir.

° Saniye Basina Olay, Bulut Hizmetleri tarafindan islenen veya Bulut Hizmetlerinin kullanimiyla
baglantili belirli bir olayin saniye basina gergeklesme sayisini ifade eder.

° Dakika Basina Akis, Bulut Hizmetleri tarafindan dakika basina yonetilen ya da islenen akis sayisini
ifade eder. Akis, iki anasistem arasindaki iletisimlerin bir kaydidir. Ayni kaynak IP'yi, hedef IP'yi,
kaynak baglanti noktasini, hedef baglanti noktasini ve protokolii igeren paketler, tek Akis kaydi
olarak birlestirilir.

° Varlik, Bulut Hizmetleri tarafindan erisilecek ya da yonetilecek, benzersiz bicimde tanimlanmis
somut kaynak ya da degerli 63edir.

Ek Kosullar

1 Ocak 2019 tarihinden dnce imzalanmis olan Bulut Hizmeti Sézlesmeleri (ya da esdeder cergeve bulut
s6zlesmeleri) icin https://www.ibm.com/acs adresinde yer alan kosullar gecerlidir.

Etkinlestirme Yazilimi
Bulut Hizmeti asagida belirtilen Etkinlestirme Yazilimlarini igerir:

Etkinlestirme Yazilimi Gegerli Lisans Kosullari (varsa)

Data Gateway Musteri, Data Gateway yaziliminin en gok on (10) adet
kopyasini kurabilir ve kullanabilir.

Gegersiz Kilan Hiikiimler

Veri Kullanimi

Asagida belirtilen hiikiim, taraflar arasinda yirirliikte olan temel Bulut Hizmeti hiikiimlerinin igerik ve Veri
Korumasi maddesinin aksine herhangi bir hikiimden dncelikli olarak uygulanir: IBM, Misterinin Bulut
Hizmetini kullanimindan kaynaklanan ve Miisterinin igerigine (iggériiler) 6zgii olan veya baska bir sekilde
Miisteriyi tanimlayan sonuglari kullanmayacak veya aciklamayacaktir. Ancak IBM, igerigi ve igerikten
kaynaklanan diger bilgileri (iggériiler harig olmak tizere), Bulut Hizmetinin iyilestiriimesi amaciyla Bulut
Hizmetinin bir pargasi olarak kullanacaktir. Ayrica IBM, igerige yerlesik tehdit tanimlayicilarini ve diger
glvenlik bilgilerini de tehdit algilama ve tehdide karsi koruma amaciyla paylasabilir.

i126-6917-14 (05/2020) Sayfa4/5


https://www.ibm.com/software/support/saas_support_overview.html
https://www.ibm.com/support/home/pages/support-guide/
https://www.ibm.com/acs

Kabul eden: Kabul eden:

{Miisteri Sirketinin Ticari Unvani adina} ("Miigteri") {ilgili IBM Sirketinin Ticari Unvani adina} ("IBM")

imza imza

Yetkili imza Yetkili imza
Unvan: Unvan:
isim (el yazisi veya daktiloyla): isim (el yazisi veya daktiloyla):
Tarih: Tarih:
Mdisteri Numarasi: Sozlesme Numarasi:
Mdasteri Adresi: IBM Adresi:
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