





All'inizio di novembre Sam Palmisano, numero uno della IBM, intervenendo a un

incontro promosso da una comunita finanziaria americana, ha introdotto un concet-
to - quello di “smarter planet” - che fara da filo conduttore di molte delle nostre ini-
ziative di marketing e di comunicazione nel corso del 2009.

“Pianeta intelligente’, perché attraversato da una tecnologia sempre pit univer-
sale e pervasiva, che trova nella cosiddetta “internet delle cose” 1a sua espressio-
ne pit attuale. Dispositivi intelligenti e interconnessi che cambieranno il nostro
modo di lavorare e di vivere. Che ci permetteranno di affrontare i grandi problemi
sociali del 21esimo secolo, dall'emergenza sanitaria nei paesi pit poveri alla sal-
vaguardia dell'ambiente, dalla qualita della vita nelle grandi aree urbane alla sicu-
rezza alimentare.

L'annuncio della IBM ¢ stato fatto mentre il mondo industrializzato sta vivendo
uno dei periodi pit difficili del dopoguerra: 1a crisi finanziaria, esplosa quando gia
il ciclo espansivo dell'economia mondiale volgeva al termine, ha reso pit brusca
I'inversione di tendenza, portando in recessione i mercati e ridimensionando drasti-
camente le prospettive di sviluppo.

La criticita del quadro economico da tuttavia maggior rilievo al concetto di
“smarter planet” introdotto dalla IBM. Che diventa un modo per affrontare la crisi
non in termini esclusivamente difensivi, ma come opportunita per avviare quelle
trasformazioni che, nel lungo periodo, avranno dei ritorni di gran lunga superiori
agli investimenti fatti.

Restringendo I'indagine al mercato di nostra competenza, quello che i clienti

vogliono - in uno scenario caratterizzato da estrema incertezza - & innanzitutto una

uno



riduzione dei loro costi operativi: un obiettivo che possiamo anche definire come un
uso piu “intelligente” dell'infrastruttura IT.

Fare di pit con meno. E, naturalmente, far crescere la produttivita, ottimizzando le
risorse e i carichi di lavoro. E questo & possibile, perché la tecnologia continua a
diventare pi economica e pit veloce, pit “smart”

Lofferta System Storage IBM, per la ricchezza del suo portafoglio in termini di

sistemi, software e servizi, puo giocare un ruolo di primo piano.

Sul fronte del taglio dei costi per la gestione della risorsa informazione possiamo
mettere a disposizione dei nostri clienti strumenti e soluzioni che permettono di
identificare esattamente dove si possono avere dei “cost savings’e semplificare,

consolidare, virtualizzare I'infrastruttura IT al fine di migliorarne I'efficienza.

Possiamo aumentare I'utilizzo e le funzionalita dell'infrastruttura IT, far crescere Ia
produttivita, ridurre le spese associate ai “downtime’, assicurare |a reattivita a fron-
te dei cambiamenti derivanti da nuovi modelli di business, migliorare I'efficienza e
la produttivita dello staff IT.

Insomma tutto quanto & necessario per convivere con successo in questi momen-
ti di forti cambiamenti e difficolta economica.

In questo numero della rivista Qui Storage, troverete i dettagli di come e cosa
IBM mette a vostra disposizione e anche alcune testimonianze che riteniamo parti-
colarmente significative, sia per la complessita dei progetti sia per I'efficacia

delle soluzioni.
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RIDUCI | COSTI
PER L’ENERGIA.

VEDI CRESCERE
LE PRESTAZIONL.

Come puoi tagliare i costi per I'energia senza ridurre

le prestazioni? Con la nuova IBM Dynamic Infrastructure.

E la vision di IBM per sviluppare un modello IT in grado

di rispondere alle esigenze di crescita della tua azienda:
centrato sul business, ad altissima efficienza e progettato
per essere green. Non & una teoria astratta. IBM ha gia

aiutato oltre 2000 aziende pubbliche e private a realizzarlo.
Sistemi, Software e Servizi

per un pianeta piu intelligente.
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L e informazioni sotto controllo

ome anticipato nel numero precedente di QUI Storage, nell'ambito dell'iniziativa volta allo svilup-
po dei “New Enterprise Data Center’, la IBM delinea una ulteriore linea guida inerente alla modalita
con cui viene realizzata I'infrastruttura per la gestione della informazione in azienda.

Questa nuova linea evolutiva proposta, denominata “Information Infrastructure”, si aggiunge alle
quattro gia presentate in passato che soddisfano le esigenze di consolidamento e virtualizzazione
delle risorse IT, miglioramento dell'efficienza energetica del Data Center, supporto alla continuita
operativa dei processi di business, gestione dell’infrastruttura IT in modalita “service oriented”

Ogni giorno aziende di tutte le dimensioni e operanti nei vari settori di industria generano una quantita straordi-
naria di nuove informazioni utili per il business, alimentate dalla estrema facilita con cui possono essere create e
disseminate. Di pari passo le aziende si stanno espandendo al di la dei mercati tradizionali, ampliando 'utilizzo di
forza lavoro ad elevata flessibilita; incontrano sempre pit ostacoli nella riduzione dei costi di energia, di spazio, di
gestione e sempre pill spesso si devono confrontare con esigenze di conformita alle normative vigenti e di “infor-
mation discovery” per soddisfare richieste in ambito legale.

Come pit volte sottolineato, lo scenario di crescita del volume delle informazioni da gestire & ormai a “due digit”
ed ¢ stimato pari al 57% all'anno (1), e questo comporta il raddoppio della capacita di storage necessaria ogni 18
mesi. Analizzando in maggiore dettaglio questo fenomeno si 0sserva una crescita del 32% per i dati detti “struttu-
rati” come per esempio i data base e quelli legati alle applicazioni transazionali, del 63% per i dati “non-struttura-
ti” come file, contenuti web, immagini medicali, e del 49% per i dati replicati al fine di garantire la disponibilita delle
informazioni, la loro distribuzione e la creazione di repository per applicazioni di analisi statistica e di discovery di
trend o eventi importanti per il business della azienda.

Dal punto di vista gestionale tale crescita diventa sempre pill insostenibile poiché non & possibile aumentare di
pari passo il numero di addetti IT. Il salto di qualita & passare da una gestione della infrastruttura ad una gestione
delle informazioni aziendali. Detto cosi sembra banale, ma da un atteggiamento in cui si aggiungono semplicemen-
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te nuove risorse IT per far fronte alle crescenti
esigenze 0CCOrre passare a Un approceio crea-
tivo nell'utilizzo delle nuove tecnologie, dei
processi e degli addetti IT.

IBM ritiene che tale nuovo approccio debba
affrontare le esigenze aziendali di gestione del-
linformazione secondo quattro linee guida
ritenute oggi prioritarie per le aziende:

e Information Availability: se si pensa
che in media il costo della indisponibilita per
un‘azienda ¢ pari al 16% del fatturato (2)
occorre garantire che 'informazione aziendale
sia sempre disponibile.

« Information Security: da una recente
analisi sugli incidenti nella sicurezza (3) emer-
ge che oltre 1'80% dei casi & imputabile ai
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dipendenti interni all'azienda: questo & un
chiaro indicatore che segnala la necessita di
elevare ulteriormente i livelli di protezione del-
I'informazione da accessi non autorizzati pren-
dendo in esame scenari a volte ritenuti a priori
non realistici.

e Information Retention: conservare in
modo opportuno e facilitare il reperimento
delle informazioni che hanno un valore
per l'azienda o sono sottoposte a normative:
per esempio una singola ricerca di informa-
zioni per rispondere ad una richiesta di esi-
bizione legale puo arrivare a costare fino a
$250K (4).

« Information Compliance: da uno stu-
dio condotto sui responsabili IT emerge che il
63% degli IT Executive ritiene la conformita
alle normative una delle esigenze prioritarie

(5). Questo aspetto & legato sempre pitl agli
altri due precedenti sulla sicurezza e sulla con-
servazione delle informazioni dove pit vasta &
la gamma delle normative emanate in campo
nazionale ed internazionale. Preme sottolinea-
re che l'attuale scenario economico portera
sicuramente all'emanazione di nuove normati-
ve per la regolamentazione dei mercati finan-
ziari e del commercio.

Partendo da queste quattro macro-esigenze
identificate, IBM ha intrapreso negli ultimi
mesi una serie di iniziative per il miglioramen-
to dell'offerta:

® sempre maggiore integrazione tra le com-
ponenti dell’offerta hardware, software e servi-
zi al fine di sfruttare al meglio le competenze,

i
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le sinergie e poter soddisfare esigenze anche
molto complesse;

e miglioramento dell'offerta corrente tra-
sportando le risultanze degli investimenti
interni in ricerca e sviluppo: si ricorda che nel
2008 per il 15° anno consecutivo IBM & la
societa con il pit alto numero di brevetti regi-
strati in USA (6). Obiettivo dichiarato la prote-
zione degli investimenti dei clienti e la facile
evoluzione delle infrastrutture esistenti;

e acquisizioni strategiche, con un investi-
mento superiore ai 2 B$, focalizzate su tecno-
logie emergenti e complementari a quelle svi-
luppate “in-house”

Dal punto di vista delle recenti acquisizioni
e pill significative sono state:

» XIV - Soluzioni storage di classe enter-
prise con funzionalita integrate di ottimizzazio-
ne nell'utilizzo delle risorse, di auto-riparazio-
ne ed ottimizzazione delle prestazioni. Il van-
taggio ottenibile & una sostanziale riduzione
delle esigenze di gestione dello storage e quin-
di grande interesse per questa nuove tecnolo-
gia da parte degli ambienti complessi sottopo-
sti ad elevata dinamicita.

» NovusCG - Metodologie e strumenti per
analizzare una infrastruttura storage, verifi-
carne I'efficienza, la rispondenza agli obiettivi
di business e quindi identificare possibili
azioni di miglioramento. Possibilita inoltre di

BM SAN Volume Controller

confrontare una serie di indicatori di efficien-
za con le medie del settore di industria di
appartenenza.

« Softek - Tecnologie per la “data mobili-
ty” ovvero o spostamento, migrazione e repli-
ca trasparente di informazioni all’interno di una
infrastruttura eterogenea anche molto com-
plessa. Di vitale importanza durante i processi
di rinnovamento e trasformazione dell'infra-
struttura.

- Diligent - Soluzioni per ridurre in
modo veloce ed automatico il volume delle
informazioni elaborate nei processi di back-
up ed archiviazione. Vantaggio immediato la
riduzione delle risorse necessarie e nel con-
tempo velocizzazione delle operazioni garan-
tendo il rispetto delle finestre prefissate
anche al crescere del volume delle informa-
zioni da gestire.

« FilesX - Software per realizzare la “con-
tinuous data protection” ovvero la realizzazio-
ne di recovery veloce da un qualsiasi punto di
consistenza fatto in precedenza riducendo le
informazioni perse in caso di errore. In base
alle esigenze di recovery dei dati & possibile
impostare caso per caso la frequenza delle atti-
vita di salvataggio per garantire livelli di “reco-
very time” e “recovery point” allineati con i
livelli di servizio richiesti.

« Princeton Softech - Soluzioni per otti-
mizzare nel tempo il contenuto dei database
applicativi svuotandoli periodicamente dagli

oggetti meno importanti per le attivita di pro-
duzione e/o meno frequentemente acceduti.
Con il concetto di “database archive” si man-
tengono “snelli” gli ambienti critici di produ-
zione semplificando e velocizzando notevol-
mente le attivita di gestione.

= Arsenal - Soluzioni e servizi di protezio-
ne ed archiviazione dell'informazione azienda-
le erogati attraverso la rete in modalita “protec-
tionas a service” con il vantaggio del “pay per
use” e della disponibilita di risorse anche
notevoli “on-demand”

Dal punto di vista dei miglioramenti alle
soluzioni storage esistenti ricordiamo:

e |ntroduzione nei sistemi IBM DS8000
Turbo di funzionalita per la crittografia inte-
grata nei moduli disco al fine di indirizzare le
gsigenze di protezione dei dati immagazzinati.
In abbinamento al rilascio del software IBM
Tivoli Key Lifecycle Manager vieng forni-
ta una gestione unificata a livello enterprise del
ciclo di vita delle chiavi di crittografia per i
sistemi storage (dischi e nastri) e non solo. E
disponibile ora anche in Italia il servizio
Secure Data Erasure che fornisce procedu-
re certificate per I'eliminazione di dati azienda-
li in fase di dismissione delle unita storage.
Queste novita sono di grande attualita viste le
recenti disposizioni del Garante della Privacy
in materia di trattamento dei dati personali e
sensibili (7).

* Nuove versioni dell'offerta di virtualizza-
zione IBM SAN Volume Controller (SVC)
per un’ottimizzazione automatica delle risorse
fisiche utilizzate e la realizzazione di infra-
strutture virtualizzate ad altissima disponibi-
lita. Con le nuove versioni viene introdotto il
concetto di volumi virtuali “space efficient”
che utilizzano spazio fisico solo quando effet-
tivamente scritto dalle applicazioni. Questo
consente di definire volumi virtuali di grandi




dimensioni che utilizzano spazio fisico solo
quando effettivamente necessario (“thin-pro-
visioning”) e di concentrare Iattivita di
gestione alla capacita totale erogata dall'inte-
ra infrastruttura virtualizzata invece che
disperdere le attivita di gestione alla capacita
di ogni singolo volume.

e Nuovi modelli IBM N6000 ad alte pre-
stazioni di fascia midrange nella serie N desti-
nati ad indirizzare le esigenze di consolida-
mento di infrastrutture storage mediante I'uti-
lizzo di reti eterogenee. Con N series & pos-
sibile affrontare le esigenze di “unified stora-
ge” e fornire, oltre ai servizi di file serving dei
NAS classici, anche supporto storage nativo
FC e iSCSI: il tutto con gli stessi strumenti
unificati di gestione.

¢ |BM Scale Out File Services (SOFS)
¢ soluzione progettata per realizzare un
ambiente di file serving ad elevata scalabilita
minimizzando le esigenze di gestione della
infrastruttura e assicurando una gestione auto-
matizzata e “policy based” dei file. Si differen-

zia dagli ambienti NAS tradizionali nei quali
ogni unita & di fatto un’isola con limitate pos-
sibilita di crescita: al momento in cui si rag-
giungono i limiti della singola unita & necessa-
ria I'installazione di unita aggiuntive con esi-
genze di re-distribuzione di utenti e di oggetti
tra le varie unita. Con SOFS, grazie all'utilizzo
di 1IBM GPFS (Global Parallel File System), si
pOSSono aggiungere, al crescere delle esigen-
ze nel numero di utenti e nella capacita, risor-
se in termini di processori e di unita storage
mantenendo una unica immagine di file
system condivisa.

e Affiancamento alla serie dei sistemi sto-
rage a disco midrange DS4000 di nuove unita
IBM DS5000 per un raddoppio delle presta-
zioni e della scalabilita. Questo consente di
risolvere le esigenze di prestazione delle
applicazioni pit critiche per il business
aziendale. Come gia i DS4000, anche il
DS5000 si caratterizza per 'ampia gamma di
funzionalita per il tuning delle prestazioni
delle unita storage in base alle specifiche esi-
genze di ogni installazione.

e Una nuova generazione - la terza - di tape
drive di classe enterprise ad alte prestazioni:
i nuovi IBM TS1130 sono utilizzabili nelle
attuali infrastrutture di tape library, impiega-
no le cartucce gia presenti e consentono di
velocizzare le attivita di back-up e restore
delle informazioni riducendo nel contempo il
numero di cartucce necessarie. Questo
annuncio conferma la roadmap tecnologica
per questa tipologia di soluzioni destinate a
gestire nel tempo volumi di dati sempre
maggiori.

¢ |[BM TS3500 High Density Frame &
una versione ad alta densita di cartucce utiliz-
zabile per realizzare una libreria nastro di clas-
Se enterprise: questa elevata densita consente
la conservazione di grandi quantita di informa-
zioni in poco spazio e senza consumi energe-
tici aggiuntivi. Inoltre la conservazione di car-
tucce all'interno di una libreria robotizzata
consente di gestire in modo automatico, e
senza intervento manuale, tutte le attivita
periodiche di verifica della validita delle infor-
mazioni conservate e, se necessario, il travaso
nel tempo su nuove cartucce.

o Nuovi modelli per la famiglia dei sistemi
‘virtual tape” disegnati per gli ambienti main-
frame con larrivo di una nuova unita 1BM
TS7720 “tapeless” che utilizza dischi magne-
tici di grandi dimensioni. Queste unita sono
ideali per conservare informazioni a basso
costo mantenendo un livello di servizio simile
ai sistemi a disco.

e \ersione migliorata per I1BM Grid
Access Method (GAM) che consente la rea-
lizzazione di una soluzione storage strutturata
a “grid” e distribuita in piu locazioni remote.
Ideale per le esigenze di distribuzione e condi-
visione di informazioni (anche di grosse
dimensioni come per esempio immagini
medicali ad alta risoluzione), di continuita




operativa, di disaster recovery e di conserva-
zione sicura di informazioni per diverse decine
di anni a costi accettabili. IBM GAM & I'ele-
mento portante della soluzione IBM GMAS
(Grid Medical Archive Solution) utilizzata da
numerose organizzazioni ospedaliere e di
ricerca scientifica nel mondo.

e Per |e esigenze tipiche delle applicazioni
di “deep computing” ed “high performance
computing” & ora disponibile il sistema stora-
ge IBM DCS9900 (Deep Computing
Storage), ottimizzato per fornire elevate veloci-
ta di trasferimento dati anche in condizioni di
recovery di componenti interne al sistema.
Arriva infatti a sostenere fino a 5.7 GigaByte/sec.
per operazioni sequenziali di lettura e/o scrit-
tura. Puo essere configurato con capacita fino
a 1.2 PetaByte e supporta le modalita di “Sleep
Mode” per i disk drive che consente di rispar-
miare energia quando non utilizzati. Tipici
ambienti di utilizzo per questa soluzione sono
le applicazioni di ricerca scientifica e di simu-
lazione ambienti complessi come analisi strut-
turale, fluidodinamica, previsioni meteo, anali-
si sismiche, modelli proteici, etc.

Per quanto riguarda le nuove offerte pensate
per offrire nuovi spunti per il miglioramento
delle infrastrutture esistenti:

¢ |BM XIV Storage System, frutto della
acquisizione della societa XIV. Questa soluzio-
ne si affianca ai sistemi DS8000 per soddisfa-
re le esigenze degli ambienti enterprise distri-
buiti e soggetti ad elevata dinamicita, riducen-
do significativamente le esigenze di gestione
delle risorse, della capacita, delle prestazioni e
della affidabilita. Questo risultato viene ottenu-
to con un‘architettura innovativa, frutto di oltre
40 brevetti specifici, dove le funzionalita di
snapshot, replica remota, migrazione dati e
“thin-provisioning” sono state sviluppate nella
architettura fin dall’inizio e quindi sono realiz-

zate con grande efficienza. Introduce inoltre il
concetto innovativo di “de-tiering” dello stora-
ge grazie all'utilizzo standard di moduli disco
di grande capacita all'interno di una architettu-
ra che ne massimizza le prestazioni.

® |IBM TS7650G ProtectTIER, prove-
niente dalla acquisizione della societa Diligent
Technologies, si propone come strumento per
ripensare le procedure di back-up ed archivia-
zione al fine di ridurre i tempi e le risorse
necessarie. Si presenta come una virtual tape
library ed utilizza un algoritmo di deduplica ad
alta efficienza che opera in tempo reale sui dati
in fase di back-up ed archiviazione. Questo
algoritmo & disegnato per indirizzare le esi-
genze di “data de-duplication” tipiche degli
ambienti enterprise dove sono richieste:

1. velocizzazione delle operazioni di back-
up/restore

2. scalabilita delle prestazioni al crescere
dei volumi

3. integrita al 100% nella fase di deduplica
delle informazioni

Conclusioni

In sintesi, quindi, [liniziativa IBM
Information Infrastructure nell'ambito dei New
Enterprise Data Center fornisce un approccio
onnicomprensivo alla realizzazione di una
infrastruttura ad elevata resilienza in grado di
conservare adeguatamente le informazioni
aziendali riducendo i rischi per le attivita di
business e consentendo alle aziende di valo-
rizzare al meglio il patrimonio informativo.

Come abbiamo visto I'offerta IBM si delinea
0ggi in una serie di tecnologie di base e di
soluzioni che possono essere valutate per
migliorare la disponibilita delle informazioni,
garantire la sicurezza, gestire a costi adeguati
la conservazione e I'aderenza alle normative.
Questa iniziativa rinnova I'impegno IBM nel
fornire ai clienti soluzioni che consentono:

e Semplificazione delle attivita di gestione
e Miglioramento delle prestazioni

e Riduzione del TCO

e Ripartenze ¢ ripristino dati piu veloci

e Maggiore sicurezza per i dati

Il tutto con la massima attenzione alle tema-
tiche del risparmio energetico e dell'apertura
ed interoperabilita con gli standard piu diffusi.
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La gestione
delle chiavi

Un aspetto vitale della sicurezza dei dati
MERCATO

E SOLUZIONI

a mitologia & ovunque. Concetti, nomi di citta, metafore linguistiche intorno a noi, ma anche stelle
e costellazioni sopra di noi, prendono nome ed ispirazione dai miti dell'antichita classica.

Anche per questo ¢'& chi ha definito la mitologia come un‘affascinante “Second Life” ante litteram,
un mondo che ci permette inoffensivi voli pindarici nel passato per meglio interpretare il presente.

Facciamoci dunque prendere per mano da qualche affascinante personaggio dell'Olimpo in un rapi-
do viaggio nell'attuale realta IT.

Pandora e la proliferazione dei dati

Nella mitologia greca, Pandora ebbe in dono da Zeus un vaso che non avrebbe dovuto aprire in alcun caso.
Spinta ovviamente dalla sua curiosita, Pandora lo apri facendone uscire il contenuto. Il mondo, vissuto fino a quel
momento privo di mali, fatiche o preoccupazioni di sorta, divenne un luogo desolato ed inospi-
tale finché Pandora apri nuovamente il suo vaso per farne uscire la Speranza.

Nel mondo IT, un “analogo” fenomeno di esplosione imprevedibile ed incontrollata & la cre-
scita dei dati.

Mille miliardi di Gigabyte, ovvero mille miliardi di miliardi di byte: & la mole di dati che si pre-
sume verra globalmente generata dall'umanita entro il 2010, secondo una recente analisi di IDC.
Con una suggestiva immagine questo spaventoso numero ¢ stato paragonato alla quantita di
granelli di sabbia di tutte le spiagge del mondo.

Tutto questo rappresenta, ovviamente, una fantastica opportunita per il business, ed il vantaggio competitivo che
Si pud ottenere con una corretta interpretazione e gestione di questo patrimonio informativo & facilmente intuibile.

Ma sono altrettanto intuibili i problemi di sicurezza e di riservatezza che una valanga di informazioni puo creare,
se non si dispone di metodi rigorosi e universali da imporre a chiunque debba utilizzare quei dati.

Atlante e la continuita operativa

Atlante, fratello del piti noto Prometeo, fu punito da Zeus con la condanna a reggere costantemente il peso dei
cieli e della terra sulle proprie spalle, in uno sforzo continuo, ininterrotto e obbligato.
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Ai tempi nostri, un tale cimento puo ricorda-
re da vicino I'esigenza di continuita operativa.

Per poter infatti cogliere le tante opportunita
dell’economia globa-
lizzata, occorre assi-
curare il funzionamen-
to continuo, lungo
Iarco delle 24 ore, dei
servizi di business.

Con una concorren-
Za sempre pit agguer-
rita ed una clientela sempre piu delocalizzata,
trascurare questa esigenza anche sul terreno
tecnologico & un grave errore.

Questo fenomeno epocale introduce pero un
certo grado di complessita nella gestione del
patrimonio informativo: assicurare alti livelli di
continuita operativa significa infatti proteggere
la confidenzialita e I'integrita dei dati non solo
nei siti primari, ma anche sui dispositivi stora-
ge remoti o delocalizzati, generalmente pitl dif-
ficili da controllare.

Si pensi ad esempio alla conservazione dei
nastri di backup in siti remoti ai fini di prote-
zione da disastro: se i livelli di sicurezza sono
insoddisfacenti, i nastri di backup potrebbero
andar persi o rubati durante il trasporto o pres-
S0 i siti di stoccaggio.

Cerbero e la confidenzialita dei dati

Cerbero era il mostruoso cane a tre teste
messo dagli dei a guardia dell’Ade. Il mandato
di Cerbero era di permettere agli spiriti di var-
care le rive dello Stige verso I'Aldila, ma di
osteggiare con tutti i mezzi il percorso in-
Verso. Se
sono
piuttosto
chiare le
motiva-
zioni di
Cerbero,
in fin dei

conti percheé & cosi importante - ai nostri gior-
ni - proteggere i dati aziendali?

Le informazioni personali sensibili rubate o
pubblicate hanno un valore tangibile: si pensi
ad esempio a quali conseguenze pud avere il
furto dei dati relativi ad una carta di credito 0
ad una carta bancomat.

Il furto di proprieta intellettuali pud com-
promettere elementi di differenziazione com-
petitiva, con conseguenti danni in termini di
fatturato e di mercato.

Qualsiasi fuga di informazioni ha insomma
un prezzo in termini di immagine aziendale,
di spese legali, amministrative e tecnologi-
che, e soprattutto di possibile abbandono da
parte dei clienti per il deteriorarsi del rappor-
to di fiducia.

Ai giorni d'oggi, quindi, assicurare la confi-
denzialita e I'integrita delle informazioni non &
solo un impegno d'onore, ma & un elemento
alla base del business.

Temide ed il rispetto dei regolamenti

Temide, figlia di Urano e Gaia, era la perso-
nificazione del divino equilibrio delle cose,
ordinato e sanzionato dagli
usi, dai costumi e dalle
leggi. Raffigurata come una
donna inflessibile e benda-
ta, Temide fa tuttora bella
mostra di sé in molti tribu-
nali, a simboleggiare il
potere normativo.

Tornando al presente, negli ultimi anni &
aumentato il grado di attenzione del legisla-
tore verso i diritti dei consumatori, & questa
nuova sensibilita si & tradotta in una quantita
diregole e leggi, sia governative che di indu-
stria, cui le aziende devono uniformarsi.

Regolamenti internazionali come la HIPAA
(Health Insurance Portability and Accountability
Act), la Sarbanes-Oxley (SOX) e, in Italia, la

Basilea Il e la Direttiva UE sulla protezione dei
dati, impongono il rispetto di determinate
regole gestionali, ma anche la conservazione
dei dati per un certo periodo temporale.

Nei casi in cui - a causa di misure di sicu-
rezza inadeguate - dei dati sensibili vadano
persi o rubati, tali regolamenti possono sanci-
re sanzioni legali o finanziarie molto pesanti,
oltre che provocare un danno di immagine
irreparabile.

Alcune di queste normative, inoltre, regola-
no la dismissione dei dispositivi storage,
imponendo la “distruzione” certificata dei dati
da essi ospitati.

Come conciliare esigenze divergenti?

Questo scenario pone alle aziende delle
sfide che possono sembrare contraddittorie:
I'operativita quotidiana, la continuita operativa
¢ le normative richiedono infatti la memorizza-
zione dei dati in forma ridondata, in diversi
luoghi (in produzione € nei siti secondari) € in
diverse forme (on-line, near-ling, off-ling). Ma
come si & visto, tutto questo ha un costo in ter-
mini di sicurezza.

Come si possono bilanciare queste istanze
apparentemente conflittuali?

Una soluzione ampiamente accettata &
I'adozione di tecniche di cifratura dei dati (Data
Encryption).

La cifratura dei dati: una panacea?

Eredi dell’'eterno tentativo dell’'uomo di
nascondere le informazioni sensibili ad occhi
indiscreti, queste tecniche sono in grado di
cifrare i dati con apposite chiavi crittografiche:
senza disporre della chiave usata per la loro
cifratura, i dati risultano quindi inutilizzabili, e
questo riduce decisamente i rischi di sicurezza.

Sul mercato esistono svariate tecnologie di
cifratura, che implementano la crittografia a
livello di hardware (sui dispositivi storage a
nastro o a disco), sui dispositivi di rete, 0 a
livello applicativo. | dati possono essere



cifrati in ogni fase della propria vita: quando
sono statici (ad esempio su nastro), quando
sono in moto (ovvero quando viaggiano sulla
rete) e quando sono dinamici (ad esempio nei
documenti di uso quotidiano o sui database
di produzione).

Tutti noi abbiamo esperienza diretta del-
l'odierna pervasivita di questo approccio, e
delle molte tecnologie di cifratura adottate
o0ggigiorno: ad esempio le comunicazioni su
rete vengono spesso cifrate tramite tecnologie
Virtual Private Network (VPN), mentre il traffi-
co Web o applicativo utilizza spesso i proto-
colli sicuri quali SSL e TLS.

Queste tecniche di crittografia forte sono in
grado di garantire alti livelli di sicurezza opera-
tiva, ed evitano che i dati sensibili vadano
inavvertitamente esposti a rischio quando gli
elementi storage - ad esempio i nastri o gli
stessi dispositivi disco -alla fine del loro ciclo
di vita vengono dismessi.

Daltro canto, la validita di una strategia di
sicurezza basata sulla cifratura dipende da un
aspetto in particolare: il grado di affidabilita
della gestione delle chiavi crittografiche.

Troppo Spesso, invece, avviene che le azien-
de adottino, con un approccio frammentato per
domini organizzativi, diversi sistemi di critto-
grafia, e che la gestione delle chiavi sia altret-
tanto frammentata. Talvolta la gestione delle

chiavi & effettuata manualmente a livello di
reparto, in altri casi la gestione & centralizzata
con strumenti proprietari, in altri casi manca
del tutto un approccio globale. In ogni caso,
anche nelle organizzazioni che abbiano adotta-
to estensivamente la cifratura dei dati, I'anar-
chia gestionale pud essere un pericoloso
cavallo di Troia per la sicurezza.

La strategia IBM: cifratura a livello
di drive

Sebbene, per una serie di motivi, i dati sta-
tici siano quelli pit a rischio, la loro protezio-
ne & solo una parte del pit ampio sforzo di
garantire la sicurezza delle risorse IT e delle
informazioni sensibili, ovunque esse siano.
La famiglia Tivoli include ad esempio solu-
zioni molto sofisticate per la gestione delle
identita e degli accessi, tasselli molto impor-
tanti per la realizzazione di una sicurezza glo-
bale e centralizzata.

La strategia IBM per la protezione dei dati
statici si fonda sulla cifratura a livello di drive,
ovvero a livello di dispositivo storage.

IBM ha da tempo introdotto la cifratura nei
sistemi a nastro IBM System Storage TS1130
(ex TS1120) ed Ultrium LTO Generation 4.
Le librerie a nastro usano un set di chiavi
crittografiche per cifrare e decifrare i dati, e
altre chiavi per le operazioni di autenticazio-
ne del dispositivo e di trasferimento delle
chiavi di cifratura.

Ma quali sono
i vantaggi della
cifratura a livel-
lo di drive?

Vediamoli breve-
mente. Innanzitutto,
le operazioni di cifratura hanno luogo sul
dispositivo storage, a valle delle fasi di elabo-
razione, e dunque I'impatto sulle performance
complessive diventa trascurabile. Ogni drive
include inoltre il proprio motore di cifratura, e

quindi se l'infrastruttura cresce, le performan-
Ce non subiscono contraccolpi.

I processo di cifratura & “invisibile” al siste-
ma operativo, alle applicazioni, ai database,
agli amministratori ed agli utenti finali: questo
significa che la soluzione si integra in modo
non invasivo nell'infrastruttura.

Non c'& la necessita di classificare i dati,
richiesta da alcune normative, in quanto tutti i
dati scritti sul disco vengono cifrati.

Infine, se il dispositivo viene rimosso fisica-
mente dall'infrastruttura, i dati restano inac-
cessibili e illeggibili: questo rende semplice e
lineare la dismissione dei dispositivi, ed
abbatte i rischi di sicurezza in caso di smarri-
mento o furto dei supporti.

Tutte queste caratteristiche, assieme agli
elementi di gestione delle chiavi che vedremo
in seguito, contribuiscono a costruire una
soluzione semplice ed in grado di rispondere
ai piu stringenti requisiti di sicurezza.

L'importanza di una gestione centra-
lizzata delle chiavi crittografiche

Abbiamo visto come la gestione delle
chiavi crittografiche sia un aspetto fonda-
mentale nelle strategie di implementazione
della sicurezza.

Ma cosa vorremmo da una soluzione di
gestione delle chiavi crittografiche?

Una gestione delle chiavi deve sicuramen-
te comprendere tutte le fasi di vita delle chia-
vi, dalla loro creazione al loro trasferimento
verso i sistemi gestiti, fino alla loro dismis-
sione. Oltre agli scenari di utilizzo normali,
vorremmo poter gestire anche le situazioni
anomale, quale pu0 essere la sostituzione di
una chiave in caso di esposizione di sicurez-
za, 0 il recupero dei dati crittografati anche in
caso di perdita delle chiavi utilizzate per la
loro cifratura.

A livello di architettura, un buon sistema
di gestione delle chiavi deve garantire la
compatibilita con varie applicazioni e siste-



mi di cifratura.

Una soluzione che possa risolvere questi
problemi centralizzando la gestione delle
chiavi di crittografia a livello aziendale
semplificherebbe la complessita gestio-
nale, ridurrebbe i costi di gestione e au-
menterebbe la sicurezza complessiva dei
dati. E soprattutto spianerebbe la strada ad
un approccio globale ed integrato alla
sicurezza.

[l Tivoli Key Lifecycle Manager

Un siffatto approccio alla gestione centra-
lizzata delle chiavi crittografiche prende
forma - in casa IBM - nella soluzione Tivoli
Key Lifecycle Manager (TKLM).

Progettata con una costante attenzione agli
standard aperti per l'interoperabilita in
ambienti eterogenei, la soluzione ha I'obietti-
vo di armonizzare, semplificare e centralizza-
re la gestione del ciclo di vita delle chiavi crit-
tografiche.

L'idea di fondo & di rendere semplici ope-
razioni quali la creazione, I'importazione, la
distribuzione e la salvaguardia delle chiavi,
grazie ad un’interfaccia grafica di tipo Web
ed ampie capacita di personalizzazione ed
automazione.

Tutte le funzioni sono infatti caratterizzate da
un’interfaccia intuitiva e di tipo guidato, che
propone percorsi tematici basati sulle attivita:
grazie a queste caratteristica, il TKLM si pro-
pone come gestore centralizzato anche se I'in-
frastruttura comprende dispositivi storage ete-
rogenei e di classe diversa.

Alcuni scenari di utilizzo possono illustrare
efficacemente quello che la nuova soluzione &
in grado di fare:

e il prodotto si inserisce con facilita nell'in-
frastruttura esistente, non richiede particolari
dispositivi hardware dedicati e supporta diver-
se piattaforme operative;

e alla base della ge-
stione delle chiavi c'& il
keystore, il “magazzino”
di chiavi e certificati gesti-
ti dal prodotto; la soluzio-
ne & in grado di gestire
anche keystore gia esi-
stenti in una lista di tec-
nologie supportate;

e creato il keystore, si
puo analizzare I'ambiente

per censire i dispositivi di
crittografia e configurarne
[utilizzo con diversi protocolli di comunicazio-
ne. Per esempio, per le comunicazioni sicure
con un dispositivo a nastro, I'amministratore
puo creare autonomamente un certificato, puod
in alternativa richiederlo ad una terza parte, 0
pud usarne uno gia esistente. Dalla possibilita
di scegliere una qualsiasi di queste opzioni
discende la possibilita di definire e seguire
delle politiche di sicurezza;

e in particolare, la soluzione ha capacita
di rilevare automaticamente i dispositivi IBM
con funzioni di crittografia. Quando un
dispositivo con queste caratteristiche entra
nell'infrastruttura e si connette ad un server
utilizzatore, il TKLM lo rileva e lo autentica
automaticamente con una procedura sicura;
una simile strategia esclude I'eventualita di
intercettazione dei dati tramite dispositivi
non autorizzati;

e dopo aver autenticato il dispositivo, il
TKLM stabilisce una sessione sicura e critto-
grafata tramite un'apposita chiave di sessio-
ne, escludendo i rischi di intercettazione dei
dati sulla rete;

e alla fine del processo di configurazione,
il dispositivo appare nella barra dello stru-
mento TKLM e pud essere considerato un

quattordici

dispositivo storage sicuro;

e |e chiavi associate ai dispositivi ed i key-
store autenticati possono essere gestite trami-
te I'interfaccia grafica; le chiavi possono dun-
que essere inviate ai dispositivi, possono
gssere modificate, revocate, e se ne puo piani-
ficare la durata temporale;

e si possono inoltre definire delle regole
per la creazione automatica di certificati o di
gruppi di chiavi, predisponendo una strategia
che di fatto limita la quantita di dati cifrati con
una particolare chiave; ne conseguono minori
rischi di sicurezza, ed una maggior facilita di
‘cancellazione” dei dati tramite semplice
distruzione delle chiavi;

¢ in modo semplice, sempre tramite inter-
faccia grafica, si puo predisporre un piano di
salvaguardia dellambiente operativo e delle
chiavi gestite dal prodotto; & cosi possibile
ottemperare alle normative di legge e recupe-
rare, in caso di disastro, i dati crittografati;

e a soluzione mette a disposizione degli
strumenti di reportistica e di documentazione
analitica aggiornata, per poter certificare il
rispetto delle normative ed avere un quadro
completo e corretto della situazione.



Quali i punti di forza ed il valore della
soluzione?

Proviamo ora a riassumere i motivi che
fanno del TKLM un’ottima risposta ai fattori
critici esposti nel corso dell‘articolo.

Abbiamo visto come la sicurezza dei dati sia
ormai un elemento critico per tutte le aziende
in tutti i segmenti di industria. Abbiamo visto
come il rispetto dei regolamenti di legge € la
lealta nei confronti del cliente dipendano dal
grado di protezione che si puo assicurare ai
dati sensibili. Abbiamo anche spiegato come
un buon sistema di gestione delle chiavi critto-
grafiche sia il cuore di una strategia organica
di sicurezza aziendale.

Grazie ad un'interfaccia di tipo Web sempli-
ce da usare, con il TKLM le attivita di configu-
razione e di gestione delle chiavi crittografiche
risultano molto semplificate: gli utenti posso-
no creare dei keystore, assegnare chiavi e cer-
tificati nonché gestirne il ciclo di vita da una
console unica e centralizzata.

Una tale gestione onnicomprensiva delle
chiavi crittografiche in ogni fase del ciclo di
vita aumenta il grado di controllo, riduce il
numero di chiavi da gestire e, alla fine, riduce |
rischi di accesso o di modifica non autorizzata
dei dati: ne discende un effetto virtuoso sui
livelli di sicurezza.

Anche in conseguenza della semplificazione
della gestione, TKLM aiuta a soddisfare le esi-
genze normative e regolatorie relative
alle modalita di gestione, controllo e distruzio-
ne dei dati sensibili.

La soluzione supporta gli standard aper-
ti, persegue l'interoperabilita e la compatibili-
ta tra vendor diversi, pud inserirsi facilmente in
tante infrastrutture consolidate e puo dialogare
con una varieta di dispositivi storage.

La semplicita d'uso migliora infine la pro-
duttivita dello staff, facendo della gestione
delle chiavi crittografiche una disciplina pil
semplice da implementare e pill economi-
ca da gestire.

Conclusioni... ed un veloce riferi-
mento alla Sibilla cumana

A'inizio articolo abbiamo chiesto aiuto di
quattro illustri figli dell’Olimpo per una
riflessione sul progressivo affermarsi della
cifratura dei dati.

Nel corso del nostro ragionamento eravamo
arrivati a vedere come spesso le aziende si tro-
vino a dover conciliare esigenze contradditto-
rie. Ricorriamo ora ad un ultimo mito, e parlia-
mo questa volta di Sibilla, la fanciulla destina-
ta a diventare la somma sacerdotessa
dell'Oracolo di Apollo.

Quando Apollo, follemente innamorato di
lei, le offr qualsiasi cosa purché ella diven-
tasse la sua sacerdotessa, Sibilla gli chiese
tanti anni di vita quanti i granelli di sabbia
che era possibile stringere nella mano,
dimenticando tuttavia di chiedere.... I'eterna
giovinezza. Questo piccola dimenticanza la
condanno ad una lunga vita, ma ad un altret-

tanto lungo ed inesorabile invecchiamento.

Possiamo immaginare quanto Sibilla abbia
rimpianto quel fatale attimo di distrazione, e la
metafora ci ricorda quanto sia importante -
nello scegliere una soluzione - dare il giusto
peso a tutti i fattori in gioco, senza trascurare
nessun elemento al contorno.

[| TKLM & la soluzione in grado di contribui-
re ad una strategia organica di sicurezza azien-
dale, senza perdere di vista i costi operativi, le
performance, la semplicita di utilizzo e di
implementazione, come pure la continuita
operativa.
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Data de-duplication
|IBM promossa a pieni voti

Pubblicato un rapporto ESG

MERCATO

E SOLUZIONI

nterprise Strategy Group ha recentemente pubblicato un rapporto (1) che analizza una soluzione di
data back-up di classe enterprise basata su IBM System Storage TS7650G ProtectTIER De-duplication
Gateway in abbinamento ad un sistema storage IBM DS8300 Turbo. Lambiente considerato era com-
posto da server di back-up con software Veritas NetBackup che si appoggiavano ad un cluster “dual-
node” TS7650G visto come una virtual tape library (VTL) con 64 tape drive virtuali.

Nella configurazione approvata si sono raggiunte velocita aggregate di back-up di 1371 MB/sec,
equivalenti a 4,9 TB/ora, attivando fino a 24 back-up stream in parallelo ed osservando una crescita praticamente
lineare all'aumentare degli stream di back-up. Preme rilevare che con una velocita di trasferimento aggregata di 4.9
TB/ora si potrebbe eseguire una operazione di back-up completa per un ambiente da circa 40TB utilizzando una
finestra di back-up di 8 ore.

Sempre nella configurazione testata & stato possibile effettuare una operazione di restore completa con una velo-
cita aggregata di 1965 MB/sec, quasi 2 GB/sec, equivalente ad un ripristino dei dati ad un ritmo di circa
7 TeraByte/ora.

Le elevate velocita di back-up e di restore misurate testimoniano le potenzialita e I'efficienza dell'algoritmo di
deduplica in-line “Hyperfactor” utilizzato che si caratterizza per una deduplica veloce “on the fly” eseguita durante
la copia di dati nel repository di back-up. Tale efficienza & ottenuta grazie ad indici residenti nelle memorie del gate-
way e condivisi tra i due nodi del cluster.

Interessante infine analizzare il fattore di deduplica: nelle prove esequite & stato stimato un fattore di 20:1 nella

ipotesi di full back-up giornalieri, un 3% di dati modificati ogni giorno ed un periodo di ritenzione dei back-up di
30 giorni. Con i valori di riduzione osservati sarebbe possibile gestire fino a 20 PB di capacita in un repository fisi-

co di solo1PB.
sedicl




[l documento ESG riporta anche I'espe-
rienza di un cliente che ha recentemente
installato una soluzione IBM TS7650G abbi-
nata ad sistema storage di classe enterprise
IBM XIV per gestire il back-up di un ambien-
te da 280 TB con software IBM Tivoli Storage
Manager (TSM). Con una configurazione
TS7650G “single-node” ha consentito al
cliente di sostituire una tape library di classe
enterprise riducendo del 30% la durata dei
back-up.

Questi risultati confermano la validita di un
approccio al back-up di tipo “disk-to-disk”
(D2D) mediante soluzioni di virtual tape con
data deduplication integrata “in-line” ad alta
efficienza. Benefici ottenibili sono:

e velocizzazione dei processi di back-up e
di restore;

e scalabilita della soluzione per rimanere
nelle finestre di back-up al crescere dei dati
gestiti;

e soluzione “D2D" implementabile a costi
accettabili grazie agli elevati fattori di dedupli-
ca;

e facilita di introduzione in un processo di
back-up pre-esistente grazie alla emulazione
di tape library standard.

Tali benefici sono perfettamente in linea con
le esigenze oggi piu sentite dai clienti enterpri-
se nell'area della protezione dati. Una recente
analisi (2) fatta da ESG su un campione di
circa 200 aziende identifica come prime 3 aree

fortemente critiche da indirizzare negli attuali
processi di back-up:

1. riduzione dei tempi di back-up
2. costo crescente dei sistemi storage
3. gestione della continua crescita dei volumi

Riferimenti:

(1) ESG LAB VALIDATION: IBM TS7650G
Enterprise Class Data De-duplication - Nov. 2008

(2) ESG Research Report, Data Protection
Trends - Jan. 2008

Need to reduce backup times

Cost of storage systems

Keeping pace w/capacity of data

Need to reduce recovery times

Need to improve backup reliability

Need to improve recovery reliability

Searching for data across backups m 46%

I
I

Which of the following are challenges to your organization’s current data protection processes and technologies
(1,000 or more employees, N=197, multiple responses accepted)

0% 10% 20% 30%

50% 60% 70%

Esigenze maggiormente sentite negli attuali processi di protezione dati aziendali.
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Finaf: I'efficienza
costa meno

TESTIMONIANZE

ANGELINI

Le soluzioni IBM
per il gruppo Angelini

ato nel 1919 in Italia, Angelini & oggi un gruppo internazionale che opera nel settore della salute e
del benessere con strutture proprie in Italia, Spagna, Portogallo ed Europa centro-orientale. | suoi
prodotti sono commercializzati anche nel resto del mondo grazie a partnership con aziende locali.

Il prestigio e il know-how conquistati dall'azienda sono legati a una solida tradizione di ricerca e
di innovazione, che ha portato all’identificazione e sviluppo di importanti principi attivi come I'antin-
fiammatorio benzidamina, I'antidepressivo trazodone e I'antibiotico prulifloxacina. Attualmente
Angelini & impegnata in progetti di ricerca nei settori dell'infiammazione e del dolore.

Angelini & la quinta azienda farmaceutica in Italia per volumi. Nell'ambito dei farmaci a prescrizione medica,
& specializzata in terapia del dolore, neuropsichiatria, ginecologia e infezioni batteriche. E ai vertici nel settore
dei farmaci da banco e prodotti di largo consumo per il benessere con marchi come Tachipirina, Moment,
Tantum Verde, Amuchina.

Nel campo dell'igiene personale, Angelini & leader di mercato in Italia con Fater, joint venture con la societa ame-
ricana Procter & Gamble, grazie ai marchi Lines, Pampers e Linidor. Nel settore della progettazione e costruzione di
macchine destinate all'industria dei prodotti assorbenti, 1a societa Fameccanica.Data, joint venture con Procter &
Gamble, & tra le maggiori aziende a livello mondiale.

[l gruppo Angelini impiega circa 3.000 persone e nel 2007 ha realizzato un fatturato di circa un miliardo
di euro.

L'esigenza

Finaf SpA & responsabile della gestione di tutti i sistemi SAP del Gruppo Angelini, inclusi quelli internazio-
nali. Linfrastruttura si basava su oltre 30 sistemi HP che gestivano le applicazioni SAP e dispositivi di storage
EMC oltre ad altri sistemi di backup. Con la crescita della societa e delle richieste poste a SAP, I'ambiente IT
si rivelava inadeguato in termini di capacita, flessibilita, stabilita ed efficienza necessarie. Parallelamente
aumentavano i costi di gestione e i consumi energetici. Serviva un’infrastruttura piu efficace, ad elevate pre-
stazioni, consolidata ed ottimizzata, pronta a evolversi in funzione delle esigenze e delle prospettive di cresci-
ta del business, a costi ridotti.
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La soluzione

In Spagna veniva utilizzato un IBM System
D, che era stato segnalato proprio per I'unici-
ta in termini di prestazioni, flessibilita e sta-
bilita del sistema operativo AIX V5.3 Finaf ha
quindi incaricato la IBM di effettuare uno
studio e creare un nuovo ambiente IT per
supportare I'ambiente SAP a livello azienda-
le. Il team IBM ha definito il progetto e si &
occupato della sua realizzazione, preoccu-
pandosi di trasferire al personale di Finaf
tutte le conoscenze necessarie per sfruttare
al meglio le funzionalita offerte dalla tecnolo-
gia IBM Power™ Systems. Il team IBM ha
consolidato i 30 server HP precedenti su due
nuovi serventi in alta affidabilita IBM Power™
570, con il sistema operativo IBM AIX V5.3,
per ospitare tutti gli ambienti SAP controllati
da Finaf. Uinfrastruttura sfrutta inoltre le
avanzate funzionalita di virtualizzazione delle
tecnologie IBM PowerVM e IBM PowerHA,
per supportare efficacemente e flessibilmen-

te I'enorme carico di lavoro SAP, potendo
adattarsi automaticamente a variazioni di
carichi di lavoro di uno o pit ambienti.

Oltre ai due server IBM Power 570 princi-
pali, un servente IBM System p5 550Q
Express - AIX 5L Edition offre agli sviluppa-
tori ed agli operatori degli ambienti SAP una
piattaforma perfettamente compatibile a costi
ridotti da poter sfruttare anche per finalita di
“high availability” aggiuntive.

Grazie alle competenze IBM nell'area dei
servizi IT, & stato consolidato anche tutto
'ambiente  storage di Finaf su un unico
sistema IBM System Storage DS8300, sosti-
tuendo delle unita disco CX500 di EMC ed
integrando una componente di storage I1BM
gia presente.

Si & scelto un modello della linea IBM
System Storage DS8000 Turbo, concepito
per gli ambienti aziendali pit complessi. Il
DS8000 offre prestazioni eccezionali ed &
ideale per applicazioni che richiedono un

rapido accesso ai dati, garantendo una
disponibilita continua. Oltre che alla sua
scalabilita ed alta capacita, si & scelto il
DS8000 per un vasto supporto sulle temati-
che legate alla virtualizzazione, essendo
adatto a semplificare gli ambienti storage
attraverso il consolidamento dei dati di pil
sistemi.

L'accordo con IBM ha previsto I'erogazione
di tutti i servizi di manutenzione e supporto
tecnico per I'intero progetto.

| vantaggi

Finaf e il Gruppo Angelini oggi dispongo-
no di una infrastruttura ad elevate prestazioni,
molto flessibile, scalabile ed efficiente dove
tutte le risorse sono ottimizzate, con elevati
livelli di virtualizzazione. Il nuovo ambiente
permette di gestire le operazioni in assoluta
sicurezza, anche in caso di inconvenienti tec-
nici. | costi di gestione e i consumi energeti-
ci sono stati ridotti in modo considerevole.




Grazie alle soluzioni tecnologiche IBM il
risparmio energetico & del 60 per cento
rispetto ai valori precedenti.

Le ragioni di una scelta

Marco Lanza, responsabile ICT Corporate
del gruppo Angelini, ci illustra in dettaglio
obiettivi e caratteristiche del progetto.

Che caratteristiche deve avere un
sistema informativo per soddisfare le
esigenze specifiche del mercato far-
maceutico?

Lindustria farmaceutica & soggetta a rigo-
rosi controlli dei processi e delle funzioni
coinvolte nello sviluppo, 1a produzione € 1a
commercializzazione dei prodotti. Le cosid-
dette Good Manufacturing Practices (GMP)
sono emesse da organismi di regolamenta-
zione del settore, come la Food and Drug
Administration (FDA), che determina la
garanzia che i prodotti siano costantemente
fabbricati e controllati con standard di qualita
adeguati all'uso cui sono destinati, come
richiesto attraverso la richiesta di autorizza-
zione all'immissione in commercio.

Tali norme sono state estese anche ai siste-
mi informativi ed all'infrastruttura su cui essi
poggiano. In termini informatici questo signi-
fica avere un sistema documentato in tutte le
sue configurazioni, stabile, disponibile ed
altamente resiliente.

Quali erano gli obiettivi del progetto?

In termini generali la riduzione dei costi
legata ad un sostanziale aumento dei livelli di
servizio che linfrastruttura, ed in particolare
lo storage, fornisce alle tre istanze SAP di cui
il gruppo & dotato. Questo intervento & stato
concepito in modo da sfruttare tutti i benefici
del micropartizionamento e della virtualizza-
zione presente nei sistemi pé.

Perché e stata scelta la soluzione
IBM?

La scelta di IBM & stata determinata da una
eccellenza nei prodotti, sia in ambito server
che storage, accompagnata da una pari capa-
cita di erogare servizi professionali su di essi,
caratteristiche che altri player di settore non
riescono ad esprimere sinergicamente.

In particolare, per quanto riguarda lo
storage, quali elementi sono stati
determinanti?

Sicuramente il rapporto prezzo / prestazio-
ni. In particolare abbiamo ritenuto che il
DS8300 sia una macchina robusta e scalabi-
le, in grado cioé di proteggere il capitale inve-
stito nel tempo e di aderire alle norme di sicu-
rezza in materia di tecnologie informatiche
per il settore farmaceutico.

Ci sara un'evoluzione del progetto?

La prossima sfida, per gli anni 2009-2011,
e la creazione di un SAP unico attraverso la
convergenza ottimizzata delle tre istanze SAP
a supporto del business Angelini in Italia e
nella Penisola Iberica e I'estensione alle ulti-
me acquisizioni nell’Europa dell’Est.

In termini evolutivi I'impatto sara quello di
sfruttare al massimo tutte quelle funzionalita
di on demand, virtualizzazione e partiziona-
mento delle tecnologie IBM. In altre parole, il
consolidamento applicativo determinera un
aumento dell’efficienza ICT, abilitando la
massima sinergia possibile tra infrastruttura
tecnologica e servizi informatici.
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Sanita: IBM rivoluziona
I’archiviazione del dati

\

Una soluzione innovativa
per |a cartella clinica digitale

BM ha presentato una nuova potente combinazione di tecnologie avanzate per 'archiviazione delle imma-
gini e delle informazioni, che fornisce alle organizzazioni sanitarie e di ricerca un accesso completo e tempe-
stivo ai dati di imaging e diagnostici presso il luogo di assistenza - indipendentemente dalla fonte, dalla data
0 dall'ubicazione delle informazioni. La nuova architettura IBM Healthcare Image and Information Grid (HIIG)
¢ costruita su standard aperti e consente ai medici di prendere decisioni migliori sulla base di informazioni
pitl complete, nel momento preciso in cui & necessario per la cura di un paziente.

L'attuale ambiente di imaging delle grandi organizzazioni ha fatto crescere 'esigenza di un ambiente di archivia-
zione scalabile, di un‘architettura solida per le applicazioni di imaging e della possibilita di accedere agli studi di
imaging sulla base di una vista dei dati basata sul paziente. L'imaging stesso, inoltre, si & evoluto ben al di la del-
I'ambito della radiologia, pervadendo I'intero settore dell'assistenza sanitaria. Finora, perd, la sfida per le organiz-
zazioni che forniscono assistenza sanitaria € stata quella di integrare le tecnologie emergenti con i sistemi eteroge-
nei esistenti, per migliorare I'assistenza al paziente. Larchitettura HIIG IBM risponde a questa sfida.

HIIG & una soluzione “service-oriented’, creata su standard aperti e servizi interoperabili che forniscono alle
aziende sanitarie tool integrati e una roadmap per lo sviluppo di archivi medici che supportano i dati di imaging a
livello dell'intera organizzazione. HIIG offre ai clienti la possibilita di realizzare questo obiettivo nell’attuale ambien-
te eterogeneo dell'assistenza sanitaria: & costruita sulla Grid Medical Archive Solution (GMAS), una soluzione IBM
virtualizzata e automatizzata, esclusiva, utilizzata per proteggere e condividere i dati medici e di ricerca critici.




PMI: virtualizzazione?
SI, grazie

Annunciato I'IlBM SAN Volume
Controller Entry Edition

I volume di informazioni continua a crescere e anche le PMI devono far fronte a questa evoluzione control-
landone tuttavia attentamente i costi (1). Per venire incontro a queste esigenze IBM ha recentemente annun-
ciato che il suo storage di virtualizzazione leader del settore & ora disponibile anche in un pacchetto a costi
contenuti: IBM System Storage SAN Volume Controller (SVC) Entry Edition, pensato proprio per le
piccole e medie imprese, per aiutarle a gestire la crescita e a migliorare il ritorno dei propri investimenti, sem-
plificando le operazioni.

IBM SVC & una soluzione di virtualizzazione sviluppata per migliorare i tassi di utilizzo delle risorse storage, I'ef-
ficienza energetica, la produttivita degli amministratori, 1a disponibilita e la scalabilita delle applicazioni critiche
creando pool virtuali consolidati di informazioni. IBM SVC si inserisce in una rete pre-esistente e contribuisce ad
aumentare significativamente la flessibilita e la reattivita delle infrastrutture IT alle nuove esigenze di business in
linga con le esigenze che caratterizzano la piccola e media impresa.

Vantaggi di una soluzione di virtualizzazione dello storage a livello rete SAN sono stati evidenziati da un’analisi
condotta da ESG(2) su oltre 300 aziende da cui emerge che gli “early adopters” di SVC sono stati in grado di ridur-
re: del 24% i costi associati all'hardware, grazie ad un uso pitt completo delle risorse e alla possibilita di allineare
in modo trasparente il costo dello storage con il valore dei dati da gestire; del 16% i costi associati al software, grazie
ad una ottimizzazione delle licenze necessarie; del 19% i costi associati alla gestione dei sistemi. Come vedremo,
le nuove versioni di SVC consentono oggi di ottenere benefici ancora maggiori.

SVC Entry Edition si basa su un hardware pit accessibile in termini di prezzo, destinato specificamente a gesti-
re il nuovo software con differenti modalita di costo ma con le stesse ricche funzionalita del software SVC norma-
le. Questa versione viene infatti concessa su licenza in base al numero delle unita disco virtualizzate, anziché in
base alla capacita virtualizzata, risultando cosi pit accessibile ed economico per piccole configurazioni. Grazie a
questo nuovo tipo di licenza sara ancora pill conveniente acquisire in un unico pacchetto SVC con un nuovo siste-
ma storage a disco. Per esempio, SVC EE abbinato ad un nuovo sistema storage configurato con dischi di grande

ventitré



capacita fornisce una interessante soluzione
per la realizzazione di un ambiente ILM traspa-
rente alle applicazioni. Infatti volumi virtuali
con informazioni meno accedute possono
essere spostate a caldo sul sistema di capacita
ottimizzando i costi di memorizzazione.

Clienti che installano SVC EE possono poi
crescere in termini di capacita storage e pre-
stazioni supportate aggiungendo nodi SVC
aggiuntivi sempre in cluster.

Leadership IBM nella virtualizzazione
dello storage

Dalla sua introduzione nel 2003, IBM ha
spedito pit di 14.000 motori SVC in oltre
4,600 ambienti SVC in produzione. Con la
nuova versione di SVC, IBM ha raggiunto un
nuovo record mondiale nel benchmark stan-
dard SPC per i sistemi storage a disco che
dimostra la straordinaria scalabilita della
soluzione SVC e conferma la leadership di
IBM nelle tecnologie di virtualizzazione dello
storage. Il nuovo benchmark non solo batte i
record SPC precedenti (3), detenuti sempre da
SVC 4.2, ma raggiunge questo risultato grazie
allefficienza della nuova tecnologia IBM di
“thin provisioning” denominata Space-
Efficient Virtual Disk supportata. || nuovo ben-
chmark SPC-1 di SVC 4.3 (4), ottenuto con
una configurazione di SAN virtualizzata con 16
sistemi storage IBM DS4700, raggiunge il
nuovo valore record di 274.998 SPC-1 10PS™
(numero di operazioni di /0 al secondo). Un
vantaggio evidente & la possibilita di introdur-
re la funzionalita di “thin-provisioning” in una
infrastruttura storage gia esistente con sistemi
storage di vario tipo senza penalizzare le pre-
stazioni. Sempre il documento ESG (2) gia
citato riporta che dal 30 al 50% della capacita
storage installata pud essere recuperato con
tecnologie di virtualizzazione pervasiva defi-
nite da ESG Thin Provisioning 2.0.

SVC supporta un'ampia gamma di ambienti

operativi, con una varieta notevole di host,
sistemi operativi, dispositivi SAN e sistemi
storage. Con le nuove versioni annunciate
SVC & ora interoperabile con IBM XIV Storage
System, IBM System Storage DS5000 e con i
sistemi operativi IBM System z/VSE. Il nuovo
supporto di interoperabilita per SVC compren-
de anche ambienti non-IBM come Microsoft
Hyper-V, HDS Universal Storage Platform e HP
XP20000/XP24000.

Riferimenti:

(1) Report: IDC Worldwide SMB IT Spending Per
Firm by Region: Sizing the Global Growth
Opportunity 2008: Report #213725

(2) ESG Lab Validation Report: IBM SAN Volume
Controller - Optimizing Storage Utilization and
Availability - August 2008.

(3) | dettagli dei risultati di SAN Volume
Controller per SVC 4.2 sono disponibili sul sito:

http://www.storageperformance.org/results/ben-
chmark_results_all#a00052

(4) | dettagli dei risultati di SAN Volume
Controller per SVC 4.3 sono disponibili sul sito:
http://www.storageperformance.org/results/ben-
chmark_results_all#a00072

(5) Progetto IBM Quicksilver: http://www-
03.ibm.com/press/us/en/pressrelease/24996.wss

Progetto IBM Quicksilver

IBM ha annunciato di essere in
grado di raggiungere un milione di
operazioni al secondo utilizzando la
tecnologia dei drive “solid state” asso-
ciata ad un controller ad altissime pre-
stazioni e scalabilita, appunto il SAN
Volume Controller di IBM. La soluzio-
ne dimostrata nell'ambito del progetto
di ricerca IBM Quicksilver (5) € in
grado di raggiungere rispetto al piu
veloce sistema a disco 0ggi sul merca-
to oltre un millione di IOPS, ovvero
prestazioni del 250 per cento superiori,
con un tempo di risposta di un ventesi-
mo (RT medio di 0.7 msec) e riducendo
nel contempo al 55% il consumo ener-
getico.

Benché i drive allo “stato solido”
basati su memoria di tipo flash venga-
no ritenuti pit resistenti perché privi di
parti in movimento, consumino meno
energia e offrano un numero di opera-
zioni di lettura e scrittura notevolmente
piu elevato, il disco fisso tradizionale
rimane la soluzione di memorizzazione
dati on-line pit conveniente attual-
mente disponibile perché la tecnologia
“solid state” ha un costo per gigabyte
20-30 volte maggiore rispetto al disco
fisso. Ma questa situazione, grazie alla
continua innovazione tecnologica,
potrebbe presto cambiare e la IBM ha
allo studio diverse ipotesi di utilizzo
all'interno di un sistema di elaborazio-
ne a livello storage, rete e server.

Per esempio, prima sul mercato, nel
2007 la IBM ha rilasciato dischi allo
stato solido all'interno dei BladeCenter.
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Gruppo Gabrielli
all’'insegna della sicurezza

LA VOCE

DEI PARTNER

MATI[MA

Consulenze e soluzioni informatiche
di valore

pecializzata nell'offerta di servizi e soluzioni IT, Matika opera nel Triveneto dal 1988, aiutando a svi-
luppare il business dei propri clienti attraverso un uso efficace dell'Information Technology.

Dalla sua nascita,I'organico che & in continua crescita e conferma un trend di sviluppo e specializ-
zazione che spesso ha anticipato le esigenze del settore.

La professionalita delle persone Matika & inoltre riconosciuta da numerose certificazioni professio-
nali: IBM, Microsoft, VMware, Symantec, Trend Micro e tanti altri marchi leader che ne attestano com-
petenza e specializzazione.

Due sedi sul territorio, Vicenza e Verona, ed una vasta rete di partenership in continua evoluzione permettono a
Matika di fornire soluzioni e servizi ad alto valore aggiunto su tutto il territorio del Nordest. Matika elabora per i pro-
pri clienti soluzioni “chiavi in mano” che includono servizi di consulenza, progettazione, installazione, nonché
hardware e software. La continua ricerca della qualita permette all'azienda di rivolgersi a clienti di medie-grandi
dimensioni, per offrire soluzioni ad elevato valore aggiunto e contenuto tecnologico con I'obigttivo di rispondere alle
gsigenze specifiche di ogni organizzazione, siano esse aziende private o enti pubblici.

Il cliente

Da pit di cinquant’anni il marchio Gabrielli & presente nel mercato italiano del commercio e della prelavorazione
del prodotto siderurgico.

Attraverso i suoi due siti produttivi, Divisione Lamiere Grosse e Divisione Coils, trasforma e distribuisce in Italia
¢ all'estero un volume pari a circa 400.000 tonnellate/anno di prodotti laminati piani.

Il Gruppo Gabrielli ha circa 1.200 dipendenti, oltre 180.000 metri quadri di stabilimenti distribuiti nel Nord Italia
e vende piu di 1.200.000 tonnellate di prodotto.

L'esigenza

Levoluzione tecnologica e del settore ha portato il Gruppo Gabrielli a ripensare al proprio sistema informativo in
una logica di server e storage consolidation. Era necessario ottimizzare i sistemi e le risorse, aumentare la produt-
tivita e le performance e semplificare I'infrastruttura ICT. L'altro importante obiettivo da raggiungere era garantire la
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