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La Sicurezza dei dati e la piattaforma IBM System i

• Chi è Raz-Lee Security Ltd. ? …… e la sua esperienza!

• La “Sicurezza Operativa” per la protezionedei dati del sistema IBM 
AS400

• La Soluzione software di Raz-Lee:  XXXXXXXXX
• Come Raz-Lee offre il supporto per le 2 tipologie di Sicurezza
• Presentazione  generale dei  moduli della soluzione  iSecurity

• Prospetto Economico e Formule di Vendita

Agenda
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L’Azienda
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Raz-Lee Security Ltd. Company Profile

• Multinazionale israeliana fondata nel 1983 dal Sig. Shmuel Zailer, 
attualmente in carica come CEO e R&D Technical Director; 

• Focalizzata 100% sulla piattaforma AS400 >> iSeries >> System i
• Ha sviluppato più di 20 tool, con funzionalità esclusive per l’ AS400
• Dal 1998 si occupa della Sicurezza, per la piattaforma AS400
• Uffici diretti  a Tel Aviv (HQ + R&D) e USA (Sales)
• Rete di Distribuzione  e Reselling che si sta sviluppando in oltre 50  

paesi, in tutto il globo

• FY 2007: 1mo Ufficio diretto in Europa a Cusano M.no (MI)
• 1 x Sales & Business Development
• 2 x Presales Technical Engineers for Security Support
• 1 x Postsales Technical Engineer Support     (Milano & Roma)
• 1 x Postsales Technical Engineer Support  3° Livello   (Israele, 

italiano)
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Sicurezza Operativa del PowerSystem i 

1. Concetto base sulla sicurezza del System i, condiviso da Raz-Lee:
• Per le sue caratteristiche il System i è un sistema sicuro

• OS400 è un Sistema Operativo proprietario
• Tecnologia ad oggetti (applicazioni)
• In ambito Networking (era) basato su Architettura SNA

2. Perchè Raz-Lee produce una soluzione per proteggere il System i?
• perchè esiste Internet con il suo bagaglio di tecnologia

• L’uso dei protocolli FTP, TCP/IP, …
• Perchè non è più “solo” il Sistema Aziendale, ma una risorsa integrata  

e condivisa all’interno del network aziendale alla quale tutti possono e 
devono accedere, ….aumentando le minacce alla sicurezza dei dati…

• Servizi abilitati automaticamente nei software di emulazione
• Uso spregiudicato dei Driver ODBC
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Sicurezza Operativa del PowerSystem i

2. Perchè Raz-Lee produce una soluzione per proteggere il System i?
• …..perchè in internet sono disponibili queste informazioni

• AS/400 FTP Server User Accounts Disclosure 5 Apr. 2005
• AS/400 servers support FTP in two modes, legacy mode and IFS mode, and 

supports switching between both modes by a special FTP command. When in 
IFS mode, it is possible to create a special symbolic link file and retrieve the full 
list of user accounts.

http://www.securiteam.com/unixfocus/5XP031FFFQ.html

• Vulnerability in the 5250 terminal
• Nowadays, when working with legacy AS/400 applications, most people use 

Telnet based terminal emulation programs, for example IBM Client Access. A 
vulnerability in the 5250 terminal support allows using it to cause the user to 
unwillingly execute arbitrary commands. For full details and sample code please 
read the following PDF file: 
http://www.venera.com/downloads/Attack_5250_terminal_emulations_from_iSeries_server.pdf

http://www.securiteam.com/unixfocus/5XP031FFFQ.html
http://www.venera.com/downloads/Attack_5250_terminal_emulations_from_iSeries_server.pdf


Sicurezza Legislativa
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Ambito internazionale
• Sarbanes Oxley  (SOX)
• Basel 2, PCI (Payment Card Industry Data Security )
• HIPAA (sanità)
• Allegati Tecnici relativi allo Standard ISO

Ambito nazionale

Normative internazionali e nazionali

• D Lgs 196/2003 (Privacy): 
Testo unico, di seguito denominato “Codice“

• Comunicato Stampa del 22 marzo 2004:
Introduzione e Presentazione del DPS Aziendale annualmente aggiornato

• Provvedimento del 27 novembre 2008
Funzione aziendali di Amministratore di Sistema
Elenco del Amministratori di sistema e valutazione caratteristiche
Verifica delle attività di garanzia della sicurezza informatica aziendale 
Registrazione Accessi
Servizi in Outsourcing

•
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Come approcciare le richieste delle Normative

• Le varie regolamentazioni attribuiscono delle responsabilità, per:
• Il Top Management
• Staff del Dipartimento EDP (in quella degli AdS)

Come devono essere qualificate le varie normative…?!?
• Strumento di lavoro e parte del background azendale, con le quali:

• Produrre un’analisi ed una valutazione del rischio di gestione (Risk Assessment)
• Segnalare  al Top Management la necessità e l’importanza dei controlli da realizzare 
• Definire una politica di sicurezza
• Delimitare l'ambito di competenza degli Utenti
• Redigere una relazione sulmantenimento delle normative (Risk Management)



iSecurity for 
System Administrators

IBM Italia Forum
Segrate 23 luglio 2009



iSecurity – Missione della Soluzione
iSecurity è basata sul sistema operativo OS400; con iSecurity, l’Amministratore del Servizio è in grado di 

configurare il sistema in maniera centralizzata e secondo le regolamentazioni legate all’accesso, l’uso dei 
dati (singolo utente e per gruppi di utenti), eventi su applicazioni multiple. 

Il tempo è inferiore di almeno 10 volte rispetto ad una parametrizzazione manuale, sviluppata direttamente 
su OS400

Compliance
Evaluator

Evaluation

Protection Firewall & Visualizer 
Authority on Demand
Anti-Virus 
Screen
Password & User Profile
Action

Databases
AP-Journal 
View 
FileScope

Assessment

Auditing Audit & Visualizer
Capture 
System Control
Central Admin



iSecurity “System Administrator Package”

Auditing

Prevenzione Firewall + Visualizer
Authority on Demand
Password & User Managt

(Anti-Virus)

Assessment
Audit + Visualizer

Controllo dei Dati

AP-Journal Assessment



Prevenzione

di àsibilitSistema di Prevenzione di Intrusione globale che previene la pos-Firewall 
aggirare la sicurezza innata di OS/400, proteggendo tutti i 53 exit points. Supporta il 
sistema di allarme IDS (Intrusion Detection System).

Authority on Demand - semplifica il processo per concedere in tempo reale profili 
speciali o fuori dal database degli utenti mediante meccanismi di divulgazione e 
supervisione facilmente utilizzabili.

Password - unisce tutte le capacità di gestione del password di OS/400 e contiene 
strumenti per bloccare l’uso di password facili da decifrare.
User Profile Manager - aiuta a gestire, monitorare e controllare tutte le definizioni 
collegate con il profilo dell’utente

Anti-Virus - scannerizza file e allegati a e-mail cercando virus per PC che 
possono essere dannosi e che possono influenzare PC collegati in rete di System i. 
Inoltre, nell’ambiente di green screen, segue l’uso non autorizzato e potenzialmente 
maligno di API standard di IBM.
. 



Controllo dei Dati

AP-Journal - fornisce risposte a query in batch e online come 
chi/cosa/quando/come/… relativamente a modifiche di data base applicativo, 
per soddisfare i requisiti regolatori e per ridurre le frodi.

iSecurity™ AP-Journal è un modulo che provvede a mantenere la sicurezza dei 
dati anche il supporto di ”Business Analysis”, visto che è in grado di 
documentare ed avvisare (anche in tempo reale) di tutti i cambiamenti, non 
pianificati, che i dati possono subire.

L’interfaccia dell’applicazione e le sue ulteriori funzionalità, rendono il modulo 
uno strumento fondamentale nella gestione ed il controllo degli eventi per ogni 
tipologia di applicazione utilizzata sul System i.



Auditing 

Assessment Analisi completa del System i
a. Individuazione delle aree di rischio
b. Classificazione di ogni valore di sistema di sicurezza 
c. Generazione del Report  con descrizione dei rischi

Audit – è il sistema di monitoraggio in tempo reale delle attività di 
Sistema che fornisce risposta a query in batch e online come 
chi/cosa/quando/come/... relativamente a questioni di sicurezza di 
System i e comprende un set di risorse per conformità ricco di 
opzioni, con più di 300 rapporti pre-definiti, un editor avanzato per 
i rapporti e uno scheduler per i rapporti.

Visualizer - a Business Intelligence System for display and analysis 
of data from the iSeries server (System i or AS/400). 



iSecurity
L’Offerta Commerciale
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Formule Commerciali

1. MTC Program:
E’ il programma che consente l’acquisizione di un package studiata per offrire al Cliente la possibilità di un 
servizio interno di “Security Maintenance”.
La formula commerciale MTC Program è attivabile sulla base di un corrispettivo economico così composto:
• 10% del valore del package;
• La quota relativa alla maintenance dei prodotti (20% sul prezzo di listino);

2. PFU Program:
E’ il programma che consente al Cliente la valutazione di un package di moduli di iSecurity con la possibilità 
di poter confermarne l’acquisizione alla scadenza del 1mo anno e quindi di formalizzare l’acquisto nei 2 anni 
successivi.
Il PFU Program è attivabile sulla base di un corrispettivo economico così composto:

• 25% del valore dei prodotti che il cliente intende utilizzare;
• La quota relativa alla maintenance dei prodotti (20% sul prezzo di listino);

3. POC Program:
E’ il programma che consente al Cliente la valutazione di tutti i moduli di iSecurity; alla fine del primo anno il 
cliente può di acquisire solo alcuni moduli (mediante le altre formule) o continuare con il POC Program, 
sempre su base triennale.
Il POC Program è attivabile sulla base di un corrispettivo economico così composto:
• Pagamento della sola quota relativa alla maintenance dei prodotti

4. PO Program:
E’ il programma che consente al Cliente di poter acquistare qualunque modulo e/o package (proprietà della 
licenza d’uso), mediante un acquisto in un’unica soluzione alla quale Razlee, rilascia degli sconti finanziari 
sulla base dela tempistica di acquisizione



….. Un “piccolo” presente!
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Per saperne di più………………

Per ulteriori informazioni visitate il sito
www. razlee.com

Nicola Fusco
nicola.fusco@razlee.co 

m

Grazie per la 

Vostra 

Attenzione

……….oppure richiedete il CD con i 
documenti dell’evento e altro, lasciando il 
feedback

• Presentazioni
• Documentazioni dei Prodotti
• Normative
• Listino
• Offerte
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Assessment Tool & Reporting

Analisi completa del System i
a. Individuazione delle aree di rischio
b. Classificazione di ogni valore di sistema 

di sicurezza 
c. Generazione del Report  con 

descrizione 
dei rischi

Il tool di Assessment  è un potentissimo strumento di lavoro 
poichè presenta al cliente, in maniera comprensiva, l’attuale 
situazione della sicurezza del sistema informativo
L’approccio sarà pertanto assolutamente consulenziale. 

Esempio di Report

back



Network Security – The Challenge

iSeries

The Outside 
World 

The Outside 
World

Standard 
Firewall

• IP Address

Stan
da

rd
 fir

ew
all

Fir
ew

all

iSecurity
Firewall
• IP Address
• User
• Verb
• File 
• Library
• Commands



Firewall - Top Down Security Design

ObjectObject

Exit Point SecurityExit Point Security

IP / SNA Name
to Service

Subnet Mask Support

User-to-Object
Management Rights

Data Rights
Generic Names

User-to-Service (and Verb) Firewall User Groups
IBM Group Profiles

Reject
Allow

Level of Control

FYI Simulation Mode
Emergency Override

User/VerbUser/Verb

ObjectObject

IP/SNA FirewallIP/SNA Firewall



• FTP: Authorities Based on IP & User

• Telnet: Terminal based on IP-Automatic Signon

• Internet (WSG): User to IP address

• Passthrough: User to System name (SNA)

RemoteRemote
LogonLogon

Firewall - Top Down Security Design

Exit Point ControlExit Point Control

Standard FirewallStandard Firewall

User/VerbUser/Verb

ObjectObject
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Firewall - Java GUI
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Firewall - Java GUI

back
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Sample View Application
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Sample View Application

Sensitive data in the “Contact 
person” and “Credit” fields are 

hidden…

Back
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