Popis sluzby

IBM Resilient Security Orchestration, Automation and Response on Cloud

Tento Popis sluzby stanovuje podminky sluzby Cloud Service. Pfislusné dokumenty objednavky poskytuji udaje o
cené a dalSi podrobnosti o objednavce Zakaznika.
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Cloud Service

IBM Resilient Security Orchestration, Automation, and Response (SOAR) Platform on Cloud umoznuje
organizacim koordinovat a automatizovat lidi, procesy a technologie, které souviseji s reakci na incidenty.

IBM Resilient SOAR Platform on Cloud zefektiviiuje reakci na incidenty a fizeni reakce ochrany soukromi
pro zajisténi automatizovaného, rychlejsiho a flexibilnéjsiho zplsobu reakce organizaci na udalosti a
incidenty. Resilient SOAR Platform on Cloud poskytuje zaklady pro UspéSnou obranu kybernetické
bezpeclnosti, ktera organizacim umoznuje:

° vytvaret plany odezvy vychazejici z odvétvovych standardu a doporuéenych postupd,

° jednoduseji integrovat se zabezpecenim a nastroji IT, stejné jako koordinovat reakce na udalosti a
nehody,

° spolupracovat napfi€ organizaci a poskytovat zainteresovanym stranam nastroje nezbytné pro
plnéni jejich roli a Ukoll v ramci snahy reakce na incident.

IBM Resilient SOAR Platform je uréena organizacim rdzné velikosti a sloZitosti a Ize ji zakoupit s nékolika
dalSimi volitelnymi dopliiky. Zédkaznik neni opravnén pouzivat funkce, pokud nejsou specifikovany v
zakoupené nabidce nebo doplriku.

Nabidky
Zakaznik si mGze vybrat z nasledujicich dostupnych nabidek:

IBM Resilient SOAR Platform on Cloud

IBM Resilient SOAR Platform on Cloud Orchestration nabizi zaklad pro obranu kybernetické bezpecénosti.
Zakaznici mohou vytvaret plany reakce na zakladné odvétvovych standard a doporuéenych postupd,
jednoduse je integrovat se zabezpec€enim a IT nastroji a koordinovat reakce na udalosti a incidenty.
Sluzba Cloud Service usnhadriuje spolupraci napfi€ organizaci a umoZziuje jednotlivym zainteresovanym
stranam plnit jejich role a Ukoly v ramci snah o reakci na incident.

Bezpecnostni tymy mohou spolupracovat na udalostech a incidentech kybernetické bezpecnosti s
vyuzitim funkci Fizeni pfipadu platformy, které byly vytvofeny k tomuto U¢elu. Dynamic Playbooks se
rychle pfizplsobuje rychle se rozvijejicim utokim a tymy dovedou rychle iterovat procesy a zlepsit
efektivitu pfizplsobenim playbook, datovych poli a rozvrzeni zobrazeni. Simulace dale pomahaji ve
zpfesnéni procesul reakce. Zabudované a instalovatelné doplriky poskytuji obohaceni dat pro ziskani
dal$iho kontextu pro rozhodovani bezpec¢nostnich tymd a umoznéni koordinace akci v souladu se
zakoupenym mnozstvim Akci za mésic. Pfijem a syntakticka analyza e-maill poskytuje odlehéenou
metodu eskalace z dalSich nastroju. Pfistup Ize zajistit ovéfenim SAML. Analyza transparentnosti a rizik
vyuziva pomoci analytiky a vytvafeni sestav. Tato nabidka se vyZaduje pro vSechny nize uvedené
doplriky.

Volitelné sluzby

IBM Resilient SOAR Platform Actions on Cloud

IBM Resilient SOAR Platform on Cloud Actions umozriuje funkce koordinace platformy. Zabudované a
instalovatelné doplnky vEetné dopinéni o rizné kanaly zpravodajskych sluzeb ohledné hrozeb poskytuje
automatizované obohaceni pro zjisténi kontextu pro rozhodovani bezpe&nostniho tymu, stejné jako
koordinaci napravnych kroku.

IBM Resilient SOAR Platform on Cloud Privacy Add-On

IBM Resilient SOAR Platform on Cloud Privacy umoziiuje Zakaznikiim hodnotit naruseni ochrany
osobnich udaju a reagovat na né. Plany reakce vygenerované touto nabidkou se pfizpusobi typim dat,
mnozstvi zdznamu a pfisluSnym regulacnim jurisdikcim. Zakaznik rovnéz ziska pfistup k zabudované
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databazi znalosti baze globalnich pfedpisli pro oznamovani pfipadl poru$eni ochrany dat, coz usnadnuje
dalSi pfizpusobeni plan(i reakce na incidenty.
IBM Resilient SOAR Platform on Cloud Team Management Add-On

IBM Resilient SOAR Platform on Cloud Teams zajistuje fizeni uzivatell a segregaci dat napfi¢ riznymi
tymy. Citlivé informace jsou uchovavany na béazi potfeby s omezenim pfistupu s pomoci Pracovnich mist
a nastavitelnou kontrolou pfistupu dle roli. Spravu uzivatell a skupin Ize zjednodusit vyuzitim Active
Directory pro ovéfeni uzivatell. Lze rovnéz konfigurovat samostatné skupiny s jejich vlastni Organizaci.

IBM Resilient SOAR Platform on Cloud MSSP Add-On

IBM Resilient SOAR Platform on Cloud MSSP zajiStuje spravu pfipadu, procesy, pfizpusobeni a funkce
spravy playbooku napfi¢ nékolika Organizacemi. Udalosti a incidenty z vicero Organizaci Ize zobrazovat
v ramci jediné fronty, coz poskytuje analytikim Managed security service provider (MSSP) komplexni
prehled o jejich zakaznicich. Playbooky s konfiguraci pro Organizaci nabizeji jednoduchou spravu
standardizovanych i pfizplsobenych procesd.

IBM Resilient SOAR Platform on Cloud Non-Production Add-On

IBM Resilient SOAR Platform on Cloud Non-Production pfedstavuje samostatnou instanci sluzby IBM
Resilient SOAR Platform, kterou je Zakaznik opravnén vyuzivat vyhradné v ramci internich
neproduktivnich aktivit, véetné napfiklad testovani, ladéni vykonu, diagnostiky chyb, internich
benchmarkovych testd, aktivit souvisejicich se zajisténim jakosti anebo vyvojem interné pouzivanych
dopliikd nebo rozsifeni nabidky Cloud Service s vyuzitim zvefejnénych rozhrani programovani aplikaci.
Akceleraéni sluzby

Nabidky IBM Security Expert Labs (SEL) for Resilient Services jsou vzdalené poskytované sluzby, které
poskytuji ¢as odbornikd na Resilient pro vedeni v oblasti architektury a implementace souvisejici s
nasazenim Resilient. Nabidka IBM Resilient Security, Orchestration and Response — bud formou sluzby
Cloud Service, nebo jako software na misté — je pfedpokladem pro kteroukoliv z téchto sluzeb.

IBM SEL for Resilient Base Starter Service

V ramci 5denni vzdalené spoluprace IBM poskytne:

° pomoc pfi definovani architektury IBM Security Resilient;

° nainstalovanou & nakonfigurovanou IBM Security Resilient (v pfisluSnych pfipadech);

° Skoleni pro Analytiky a Navrhare pro konfiguraci a pouzivani aktualnich plan( reakce Zakaznika,
které odrazeji klicové pozadavky organizace Zakaznika;

° konfigurované navody k pouziti IBM Security Resilient na zakladé jedinecnych proces(i organizaci
Zékaznika;

° zpusoby sledovani definovanych KPI a Metrik v souladu s potfebami organizaci Zakaznika a
doporucenymi postupy v oboru; a

° identifikaci pfilezitosti k integraci pro podporu, automatizaci a optimalizaci celkového procesu.

IBM SEL for Resilient Premium Starter Service

V rdmci 3denni vzdalené spoluprace IBM poskytne:

° pomoc pfi definovani architektury IBM Security Resilient;

° instalaci IBM Security Resilient (v pfislusnych pfipadech);

° poc¢atecni konfiguraci IBM Security Resilient v prostfedi Zakaznika; a

° Skoleni pro Analytiky a Navrhare pro konfiguraci a pouzivani aktualnich plan( reakce Zakaznika,
které odrazeji kliCové pozadavky jeho organizace.

IBM SEL for Resilient Additional Day

Navic kromé sluzeb zahrnutych ve variantach Base nebo Premium Starter, spole€nost IBM v ramci
1denni vzdalené spoluprace provede veskeré €innosti souvisejici s IBM Security Resilient, které budou
pfedem sjednany. Napfiklad:

° dalSi podporu pro instalaci nebo konfiguraci IBM Security Resilient nebo rozSifeni (v pfisluSnych
pfipadech);
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° dalSi Skoleni Analytikd pro zajisténi pfipravenosti na pouziti IBM Security Resilient jako klicového
feSeni SOAR Zakaznika;

° vedeni Navrharl o tom, jak konfigurovat a pouzivat jejich vlastni "navody k pouziti", které budou
odrazet kliCové pozadavky organizaci Zakaznika; nebo

° provedeni rychlého skenovani prostfedi IBM Security Resilient pro doporuceni pfipadnych oblasti s
potencialem zlepSeni.

2. Datové listy ochrany a zpracovani udaju

Dodatek o zpracovani Uudaji (Data Processing Addendum, DPA) spolecnosti IBM na adrese
http://ibm.com/dpa a Datovy list zpracovani a ochrany udaji (ozna¢ovano jako Datovy list nebo Dodatek
DPA) v odkazech nize poskytuji dalSi informace o ochrané udajl pro sluzby Cloud Services a volby
tykajici se typt Obsahu, které Ize zpracovat, vyuzivanych ¢innosti vztahujicich se ke zpracovani, funkci
ochrany udajl a specifickych aspektt uchovavani a vraceni Obsahu. Dodatek DPA se uplatni na osobni
Udaje zahrnuté v Obsahu, pokud se uplatni i) Evropské obecné nafizeni o ochrané udajt (EU/2016/679)
(GDPR); nebo i) jiné pravni pfedpisy o ochrané Gdaju uvedené na adrese http://www.ibm.com/dpa/dpl.

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=A47500205B1911E6865BC3F213DB63F7

3. Urovné sluzby a Technicka podpora

3.1 Dohoda o urovni sluzeb

IBM poskytuje Zakaznikovi pro dostupnost nasledujici Dohodu o drovni sluzeb (SLA). IBM uplatni
nejvyssi pouzitelnou kompenzaci vychazejici ze souhrnné dostupnosti sluzby Cloud Service, jak je
uvedeno v tabulce nize. Procento dostupnosti se vypocita jako celkovy po€et minut v ramci smluvniho
mési¢niho obdobi minus celkovy pocet minut Odstavky za smluvni mési¢ni obdobi, déleno celkovym
poctem minut za smluvni mési¢ni obdobi. Definice Odstavky, proces uplatiiovani naroku a pokyny, jak
kontaktovat IBM ohledné problém0 s dostupnosti sluzby, jsou uvedeny na strankach IBM v pfiruéce
Cloud Service Support Guide na adrese
https://www.ibm.com/software/support/saas_support_overview.html.

Dobropis

Dostupnosti sluzeb (% mésicniho registracniho poplatku®)

Méné nez 99,9 % 2%
Méné nez 99,0 % 5%
Méné nez 95,0 % 10 %

* Registracni poplatek je smluvni cena za mésic, za ktery je uplatfiovan narok.

3.2 Technicka podpora

Informace o technické podpofe pro sluzbu Cloud Service, v€etné kontaktnich udaju na podporu, urovni
zavaznosti, hodin dostupnosti podpory, dob odezvy a dalSich informaci a procesu podpory, Ize zjistit
vybérem sluzby Cloud Service v pfiru€ce podpory IBM na adrese
https://www.ibm.com/support/home/pages/support-guide/.

4. Poplatky

4.1 Metriky poplatkt
Metriky poplatkd za sluzbu Cloud Service jsou uvedeny v Transakénim dokumentu.
Na tuto sluzbu Cloud Service se uplatni nasledujici metriky poplatku:

° Opravnény uzivatel je jedinecny uzivatel, ktery ma opravnéni pro pfistup ke sluzbam Cloud
Services jakymkoliv zplsobem pfimo &i nepfimo (napfiklad prostfednictvim multiplexovaciho
programu, zafizeni nebo aplikacniho serveru) libovolnymi prostfedky.

° Soubézny uzivatel je pocet uzivatell, ktefi v urcitém ¢asovém okamziku jakymkoliv zplisobem
pfimo &i nepfimo (napfiklad prostfednictvim multiplexovaciho programu, zafizeni nebo aplikaniho

serveru) soubézné pfistupuji ke sluzbé Cloud Service. Osoba, ktera soubézné pfistupuje ke sluzbé
Cloud Service vicekrat, se pocita za jediného Soubé&zného uZzivatele.
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° Sjednana sluzba je profesionalni nebo Skolici sluzba souvisejici se sluzbami Cloud Services.

° Polozka je vyskyt specifické polozky, ktera je spravovana Ci zpracovavana sluzbou Cloud Service
nebo souvisi s pouzitim sluzby Cloud Service. Pro ucely této sluzby Cloud Service je Polozkou
Akce. Akce je koordinace nebo automaticky pozadavek vytvoreny sluzbou Cloud Service na jiny
softwarovy program.

Dodate€éné podminky

Na Smlouvy o sluzbé Cloud Service (nebo ekvivalentni smlouvy o zakladnim cloudu) uzaviené pied 1.
lednem 2019 se vztahuji podminky dostupné na adrese https://www.ibm.com/acs.

Ovéreni

Zakaznik i) povede a na vyzadani poskytne zaznamy a vystupy ze systémovych nastroji v rozsahu
pfiméfené potfebném pro IBM a jejiho nezavislého auditora pro uéely kontroly dodrzovani této Smlouvy
ze strany Zakaznika a ii) neprodlené objedna a uhradi vesSkera pozadovana opravnéni dle pfislusné
aktualni sazby IBM a uhradi i dal$i poplatky a zavazky stanovené na zakladé vysledku takového ovéreni,
které IBM uvede na faktufe. Tyto povinnosti vzniklé v souvislosti s kontrolou dodrzovani podminek jsou a
budou ucinné po dobu poskytovani sluzby Cloud Service a jesté dva roky poté.

Pozadavek na dodatec¢né opravnéni

Zakaznik je povinen ziskat stejny pocet a typ opravnéni jak pro zakladni, tak pro jakoukoliv doplfikovou
sluzbu Cloud Service.

Omezeni pouzivani

Kazdy Zakaznik je opravnén zaslat maximalné jedno sto tisic (100 000) dotazu na Sluzbu hrozeb za
mésic. Zakaznik vytvofi dotaz na Sluzbu hrozeb dopInénim artefaktu k incidentu po aktivaci Sluzby
hrozeb. Pro kazdé dva (2) dny poté, co bude incident otevieny a aktivni, se automaticky vygeneruje novy
dotaz Sluzby hrozeb.

Kazdy Zakaznik je opravnén vygenerovat maximalné jedno sto (100) oznamovacich e-mailt za den pro
kazdého Opravnéného/Soubézného uzivatele. Oznamovaci e-maily jsou generovany spolehlivou
platformou na zakladé konfigurace kontrolované Zakaznikem.

Dalsi zpracovani dat a ochrana informaci

Aby se zabrénilo pochybnostem, platforma IBM Resilient SOAR Platform on Cloud:

° nesifruje neaktivni Obsah (data v klidu);

° neni navrzena pro zpracovavani jakychkoliv Specialnich kategorii Osobnich udaju; a

° nemeéla by mit ve volnych textovych polich osobni udaje, pokud to neni vyzadovano.

Podrobné informace ohledné Sifrovani a typl zpracovavanych Osobnich Udaji najdete na adrese url pro
Datovy list, na ktery se odkazuje v €asti 2 vyse.

Prednostni podminky

Vyuziti udaja

IBM nepouzije ani nesdéli vysledky pochazejici z pouzivani sluzby Cloud Service Zakaznikem, které jsou
jedine¢né vzhledem k Obsahu Z&kaznika (Poznatky) nebo jinak identifikuji Zakaznika. Spole¢nost IBM
vSak bude pouzivat Obsah a dalSi informace, které vyplynou z Obsahu (kromé Insights) v pribéhu
poskytovani sluzby Cloud Service, pro Ucely vylepSovani sluzby Cloud Service. IBM mize rovnéz sdilet

identifikatory hrozeb a dal3i bezpeénostni informace vioZzené do Obsahu pro U&ely detekce hrozeb a
ochranu.
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