Hizmet Tanimi

IBM Trusteer Mobile (IBM Trusteer Mobil)

Bu Hizmet Taniminda, Bulut Hizmeti agiklanir. Mlsterinin siparisine iliskin fiyatlandirma ve ek ayrintilari gegerli
siparis belgelerinde saglanir.
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Bulut Hizmeti

IBM Trusteer Mobile, gergcek zamanli cihaz ve oturum risklerinin tespit edilmesine yardimci olur. Gelismis
analitik ve gergek zamanl cihaz riskinin tespit edilmesinden yararlanarak yerlesik hale getirilmis
uygulamanin batlinlagund saglamaya yardimci olur. Trusteer Mobile, cihazin kéti amagh yazilim,
Uzaktan Erisimli Truva Atlari, kisith igletim kipinden ¢ikarma/yonetici yetkisinin ele gegiriimesi, yer
paylasimi saldirisi kanitlari ve SMS ¢alma uygulamalari gibi nedenlerle tehlike altinda olup olmadigini
belirlemek icin cihazi inceler. Ek kanallar arasi gostergeler; davranig anormallikleri, gezinme tutarsizliklari
ve kimlik avi dolandiricihidi gibi gelismis teknolojilerden yararlanarak surekli olarak islenir.

Olanaklar
Musteri, asagida belirtilen mevcut olanaklar arasindan sec¢im yapabilir.

IBM Trusteer Mobile SDK for Business ve/veya IBM Trusteer Mobile SDK for Retail

IBM Trusteer Mobile SDK Bulut Hizmetleri, Musterinin, Bulut Hizmetleri kapsamina abone oldugu Ticari
Faaliyet ve/veya Perakende Uygulamalarina glivenli web erisimi, aygitlara iligkin risk degerlendirmesi ve
kimlik avi dolandiriciligina karsgi koruma saglamak amaciyla, ek koruma katmani saglamak zere
tasarlanmigtir. Glvenli Wi-Fi algilamasi, yalnizca Android platformlari igin saglanir.

IBM Trusteer Mobile SDK Bulut Hizmetleri sayilanlari igerir: mulkiyet hakkina tabi mobil yazilim gelistiricisi
kiti ("SDK"); belgeleri, milkiyet hakkina tabi programlama yazilim kitapliklarini ve diger ilgili dosyalari ve
6geleri iceren ve IBM Security Trusteer mobil kitaplidi olarak bilinen bir yazilim paketi; ayrica Misterinin,
Bulut Hizmetleri kapsamina abone oldugu korunan bagimsiz iOS veya Android mobil uygulamalarina
eklenebilen veya bunlarla butinlestirilebilen IBM Security Trusteer Mobile SDK tarafindan olusturulmus
"Calistirma Zamani Bileseni" veya "Yeniden Dagitilabilir" mulkiyet hakkina tabi bir kod. ("Musterinin
Butunlesik Mobil Uygulamasi").

IBM Trusteer Mobile SDK for Retail, 100 Hak Kazanan Katilimcidan olusan paketler halinde veya 100
Istemci Aygitindan olusan paketler halinde sunulur; IBM Trusteer Mobile SDK for Business ise 10 Hak
Kazanan Katilimcidan olugan paketler halinde veya 10 Istemci Aygitindan olusan paketler halinde
sunulur;

Musteri (MUsterinin sinirsiz sayida yetkili personeli), TMA araciligiyla, olay verileri raporlama ve risk
egilimi degerlendirmelerini alabilir. IBM Trusteer Pinpoint Detect ve IBM Trusteer Pinpoint Verify, TMA'da
oturum agma kapsaminda kullanilir. Musteri, Musterinin Buttinlesik Mobil Uygulamasini yiklemis Hak
Kazanan Katilimcilarin mobil aygitlari ile ilgili verileri ve risk analizini, MUsterinin Butlnlesik Mobil
Uygulamasi araciligiyla alabilir. Bu da Musterinin bu risklere karsilik risk azaltma eylemlerini uygulayan
bir dolandiriciligi 6nleme ilkesi olusturmasini saglar. Bu olanagin amaci dogrultusunda, "mobil aygitlar",
yalnizca desteklenen cep telefonlarini ve tabletleri kapsar, kigisel bilgisayarlari veya Apple Mac
bilgisayarlari kapsamaz.

Musteri sayilanlari gergeklestirebilir:

a. IBM Trusteer Mobile SDK Uriiniini, yalnizca Musterinin Bitlnlesik Mobil Uygulamasini gelistirmek
icin dahili olarak kullanabilir;

b.  Yeniden Dagitilabilir kodu, (yalnizca nesne kodu bigiminde), bitlinlesik ve ayrilamaz bir bigimde
Musterinin Buttnlesik Mobil Uygulamasinda yerlesik hale getirebilir. Yeniden Dagitilabilir kodun
verilen bu lisans uyarinca degistiriimis ya da birlestiriimis herhangi bir bolimu, bu Hizmet Taniminin
kosullarina tabi olacaktir; ve

c.  Asagidaki kosullarin yerine getirilmesi kaydiyla, Yeniden Dagitilabilir kodu Hak Kazanan
Katihmcilarin ya da Istemci Aygit sahibinin tasinabilir aygitlarina yiklenmek tizere pazarlayabilir ve
dagitabilir:

° Musteri bu S6zlesmede acikga izin verildigi durumlar disinda sayilanlari gergeklestiremez:
(1) SDK programini kullanamaz, kopyalayamaz, degistiremez veya dagitamaz; (2) gecerli
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yasalarin s6zlesme ile degistiriimesine olanak tanimayarak acgik¢a izin verdigi durumlar
disinda SDK programini tersine dizenleyemez, tersine derleyemez, baska bir sekilde
ceviremez veya lzerinde tersine mihendislik islemleri yapamaz; (3) SDK programi igin alt
lisans veremez, bu programi kiralayamaz veya finansal olarak kiralayamaz; (4) Yeniden
Dagitilabilir kodlarda bulunan telif hakki veya bildirim dosyalarini gikaramaz; (5) orijinal
Yeniden Dagitilabilir dosyalarla/modiillerle ayni yol adini kullanamaz; ve (6) IBM'in, IBM'in
lisans verenlerinin veya distribatérlerinin adlarini veya markalarini, bunlarin énceden yazili
iznini almaksizin, Musterinin Batlnlesik Mobil Uygulamasinin pazarlanmasiyla baglantili
olarak kullanamaz.

° Yeniden Dagitilabilir Kod, Musterinin Bitinlesik Mobil Uygulamasi igerisinde ayrilmasi
muUmkin olmayan bir sekilde buttinlesik olarak kalmalidir. Yeniden Dagitilabilir Kodun
Yalnizca nesne kodu bigciminde olmasi ve SDK ve belgelerinde belirtilen bitiin
yonlendirmelere, yonergelere ve belirtimlere uygun olmasi gerekir. Misterinin Butlnlesik Mobil
Uygulamasi i¢in son kullanici lisans s6zlesmesinde su konularda son kullaniciya bildirimde
bulunulacaktir: Yeniden Dagitilabilir Kodlar i) Misterinin Bitiinlesik Mobil Uygulamasinin
etkinlestiriimesi diginda herhangi bir amacla kullanilamayacaktir, ii) kopyalanamayacaktir
(yedekleme amaglari hari¢ olmak tzere), iii) i¢lincu kisilere dagitilamayacak ya da
devredilemeyecektir ya da iv) yasalarin s6zlesme ile degistirimesine olanak saglamaksizin
agikga izin verdigi durumlar hari¢ olmak Uizere, tersine derlemeye, tersine mihendislige ya da
diger herhangi bir sekilde geviriye tabi tutulamayacaktir. Misterinin lisans s6zlegsmesinin IBM
agisindan en az bu Sézlesmenin kosullari kadar koruyucu olmasi gerekmektedir.

° SDK, yalnizca Musterinin belirlenen mobil test aygitlarinda dahili gelistirme ve birim testi
gerceklestirme amaglariyla devreye alinabilir. Musteriye, Uretim is yUklerini igslemek, Uretim is
yuklerinin benzetimini yapmak ya da herhangi bir kodun, uygulamanin veya sistemin
Olgeklenebilirligini test etmek amaciyla SDK programini kullanma yetkisi verilmez. Musteri,
SDK programinin olanaginin higbir pargasini baska hi¢bir amagla kullanamaz.

Masterinin Butlnlesik Mobil Uygulamasinin gelistiriimesinden, test edilmesinden ve desteklenmesinden
tek basina Musteri sorumludur. Musterinin Batlnlesik Mobil Uygulamasina iligskin tim teknik destekten ve
Yeniden Dagitilabilir Kodlarda, isbu belgede izin verilen, yapilan herhangi bir degisiklikten Musteri
sorumludur.

Musteri, yalnizca Musterinin, Bulut Hizmetlerinin kullanmasini desteklemek amaciyla, Yeniden
Dagitilabilir Kodlari ve IBM Security Mobile SDK'y1 kurma ve kullanma yetkisine sahiptir.

IBM, IBM Security Mobile SDK kitine dahil olan mobil araclar kullanilarak olusturulan herhangi bir
uygulamanin ya da ¢iktinin herhangi bir mobil isletim sistemi platformu ya da mobil aygit ile islevlerini
yerine getirecegini, birlikte calisacagini ya da bunlarla uyumlu olacagini garanti etmez.

Kaynak Bilesenler ve Ornek Malzemeler — IBM Trusteer Mobile SDK, kaynak kodundaki bazi bilegenleri
("Kaynak Bilesenler") ve Ornek Malzemeler olarak tanimlanan diger malzemeleri igerebilir. Miisteri,
Kaynak Bilesenleri ve Ornek Malzemeleri yalnizca dahili kullanim amaciyla kopyalayabilir ve degistirebilir;
ancak bu tr bir kullanimin bu Sézlesme kapsamindaki lisans haklarinin sinirlari icinde olmasi gerekir.
Ayrica Misteri, Kaynak Bilesenler veya Ornek Malzemeler iginde yer alan herhangi bir telif hakki bilgisini
veya bildirimini degistiremez veya silemez. IBM, Kaynak Bilesenlerini ve Ornek Malzemeleri herhangi bir
destek yiikimliiligi olmaksizin ve "OLDUGU GIBI" esasiyla saglar. Kaynak Bilesenlerin veya Ornek
Malzemelerin, yalnizca CIMA igine Yerlestirilebilir 6gelerin nasil uygulanacagina érnek olarak
saglanmaktadir. Kaynak Bilesenler veya Ornek Malzemeler, Misterinin gelistirme ortamiyla uyumlu
olmayabilir ve bunlarin Musterinin CIMA'si igine Yerlestirilebilir 6gelerinin test edilmesinden ve
uygulanmasindan tek basina Musteri sorumludur.

2. Veri isleme ve Veri Koruma Sayfalari

IBM'in http://ibm.com/dpa adresinde yer alan Veri isleme Ek Sdzlesmesi ile asagida belirtilen
baglantilarda yer alan Veri isleme ve Veri Koruma Veri Sayfasi/Sayfalari (veri sayfasi/sayfalari ya da Veri
isleme Ek Sozlesmesi Eki/Ekleri olarak anilir), islenebilecek igerik tirleri, ilgili isleme etkinlikleri, veri
koruma &zellikleri ve igerigin saklanmasina ve iadesine iligkin belirli bilgiler dahil olmak (izere Bulut
Hizmetlerine ve segeneklerine iligkin ek veri koruma bilgileri saglar. igerikte yer alan kisisel veriler igin,

i) Avrupa Genel Veri Koruma Yénetmeligi'nin (EU/2016/679) (GDPR veya GVKY) ya da

ii) http://ibom.com/dpa/dpl adresinde belirtilen diger veri koruma kanunlarinin gecerli olmasi halinde ve
gecerli oldugu élgiide, Veri isleme Ek Sézlesmesi gegerli olur.
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3.2

Veri Sayfalarinin genellikle IBM'in (Ugtncu kisi alt isleyenler dahil), hizmetlerin devreye alindigi veri
merkezine bakmaksizin, Kisisel Verileri barindirdigi ve isledigi tim konumlari listeledigi acik bir sekilde
ifade edilmektedir. Hizmetlerin devreye alindidi veri merkezine 6zgul olan barindirma ve isleme
konumlarinin bir listesi icin asagida Madde 5.1'e (Ek Isleme Konumu Bilgileri) bakilmalidir.

IBM Trusteer Mobile SDK

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492847439

IBM Trusteer Mobile Secure Browser

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492579396

Hizmet Seviyeleri ve Teknik Destek

Hizmet Seviyesi Sozlesmesi

IBM, Musteriye asagida belirtilen kullanilabilirlik hizmet seviyesi sdzlesmesini saglar. IBM, agsagdidaki
tabloda gosterildigi sekilde, Bulut Hizmetinin kimulatif kullanilabilirligi dogrultusunda gegerli olan en
yuksek telafi Gcretini uygulayacaktir. Kullanilabilirlik orani, s6zlesmenin yirtrlikte oldugu bir ay icindeki
toplam dakika sayisindan sézlesmenin yururlikte oldugu bir ay i¢indeki toplam Hizmet Kapali Kalma
Suresi dakikalarinin sayisi ¢ikarilarak ve sonug s6zlesmenin yururlikte oldugu bir ay igindeki toplam
dakika sayisina bélinerek hesaplanir. Hizmet Kapali Kalma Siresinin tanimi, 6deme talebi sireci ve
hizmetin kullanilabilirligine iliskin sorunlar i¢in IBM ile nasil iletisim kurulacagi,
https://www.ibm.com/software/support/saas_support_overview.html adresinde yer alan IBM Hizmet
Olarak Sunulan Yazilim destegine genel bakis sayfasinda belirtilir.

Kullanilabilirlik (ayhk aboneﬁfail:etine oranr*)
%99,9'den daha az %2
%99,0'dan az %5
%95'ten daha az %10

* Abonelik Ucreti, 6deme talebine konu olan ay igin s6zlesmede belirtilen fiyattir.

Teknik Destek

Destek iletisim bilgileri, 6nem dereceleri, destedin saglanacagi saatler, midahale sureleri ve diger destek
bilgileri ile surecleri dahil olmak tzere Bulut Hizmetine iliskin teknik destek,
https://www.ibm.com/support/home/pages/support-quide/ adresinde yer alan IBM destek kilavuzunda
Bulut Hizmeti secilerek bulunabilir.

Ucretler

Ucret Olguleri
Bulut Hizmeti igin Gicret dlglisti/olgiileri, islem Belgesinde belirtilir.
Bu Bulut Hizmeti icin agagida belirtilen Ucret dlguleri gegerlidir:

° Hak Kazanan Katilimci, Bulut Hizmetleri tarafindan yonetilen ya da izlenen herhangi bir hizmet
saglama programina katilmaya hak kazanan bir gercek ya da tlzel kisidir.

° istemci Aygiti, Bulut Hizmetlerine erisen bir sunucu ortamindan yiritme komutlari, prosediirler veya
uygulamalar isteyen veya alan herhangi bir aygittir.

Ek Kosullar

1 Ocak 2019 tarihinden dnce imzalanmigs olan Bulut Hizmeti S6zlesmeleri (ya da esdeger gergeve bulut
sozlesmeleri) icin https://www.ibm.com/acs adresinde yer alan kosullar gegerlidir.
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5.1

5.2

Ek isleme Konumu Bilgileri

Kisisel Verilerin her tirli sekilde barindiriimasi ve islenmesi, Veri Sayfasinda belirtilen tGguinci kisi alt
isleyenler tarafindan gerceklestirilecekler de dahil olmak lizere, asagdida belirtilen konumlarda
gerceklestirilecektir:

IBM, Almanya'da bulunan veri merkezi araciligiyla saglanan tim hizmetler igin, Kisisel Verilerin
barindiriimasini ve igslenmesini s6zlesmeyi imzalayan IBM kurulusunun tlkesiyle ve su Ulkelerle
sinirlayacaktir: Almanya, Israil, Irlanda ve Hollanda.

IBM, Japonya'da bulunan veri merkezi aracilhidiyla saglanan tim hizmetler icin, Kigisel Verilerin
barindiriimasini ve islenmesini s6zlesmeyi imzalayan IBM kurulusunun Glkesiyle ve su ulkelerle
sinirlayacaktir: Japonya, Israil, ve Irlanda.

IBM, ABD'de bulunan veri merkezi araciligiyla saglanan hizmetler icin, Kisisel Verilerin barindiriimasini ve
islenmesini sozlesmeyi imzalayan IBM kurulusunun Ulkesiyle ve su Ulkelerle sinirlayacaktir: ABD, Israil,
Irlanda, Singapur ve Avustralya.

Yukarida bahsi gegen konumlara ek olarak, Almanya, Japonya ve ABD'de bulunan veri merkezleri
aracihiyla saglanan tim hizmetler igin, destek verileri IBM'in Gglincu kisi alt isleyeni olarak
Salesforce.Com tarafindan Almanya ve Fransa'da barindirilabilir veya islenebilir.

IBM Trusteer destek ve hesap bakimi hizmetleri de, ilgili IBM personeli, Misterinin konumu ve verilerin
barindinldigi veri merkezi temelinde ihtiyag oldukga saglanabilir.

Butunlesik Gozumler

Netlestirmek amaciyla, Trusteer markasi altindaki gesitli olanaklar, buttinlesik bir ¢ézim olusturabilir. Bu
nedenle, Musteri bu Bulut Hizmetlerinden birini sona erdirirse, IBM, Mlsteriye bu Hizmet Tanimi
kapsamindaki geri kalan Bulut Hizmetlerini ve diger Trusteer hizmetleri igin gegerli olan hizmet tanimlari
uyarinca da diger Trusteer hizmetlerini saglamak amaciyla Misteri verilerini saklayabilir.

Gecersiz Kilan Hiikiimler

Veri Kullanimi

Asagida belirtilen hiikiim, Bulut Hizmeti hilkiimlerinin igeriginde ve Verilerin Korunmasi kisminda yer alan
aksine herhangi bir hiikiimden 6ncelikli olarak uygulanir; IBM, Mlsterinin Bulut Hizmetini kullanimindan
kaynaklanan ve Misterinin igerigine (iggériiler) 6zgii olan veya bagka bir sekilde Misteriyi tanimlayan
sonuglari kullanmayacak veya agiklamayacaktir. Bununla birlikte IBM, icerigi ve herhangi bir kisisel
verinin ek bilgiler kullanmadan belirli bir kigiyle iligskilendiriimemesini saglamak igin kigisel taniticilarin
kaldiriimasina tabi olarak, Bulut Hizmetinin bir parcasi olarak icerikten kaynaklanan diger bilgileri
kullanacaktir. IBM, bu verileri yalnizca arastirma, testler ve olanak gelistirmesi amaclariyla kullanacaktir.

Kabul eden: Kabul eden:

Miisteri Sirketinin Ticari Unvani adina (“Musteri”) <ilgili IBM Sirketinin Ticari Unvani adina> (“IBM”)

imza

imza

Unvan:

Yetkili imza Yetkili imza

Unvan:

isim (el yazisi veya daktiloyla): isim (el yazisi veya daktiloyla):

Tarih:

Tarih:

Musteri Numarasi: Soézlesme Numarasi:

Mdisteri Adresi: IBM Adresi:
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