Paslaugos aprasas

,IBM Trusteer Mobile*

Siame paslaugos aprase aprasoma ,Cloud Service®. Taikomuose uzsakymo dokumentuose pateikiama i§sami
informacija apie kaing ir papildoma informacija apie Kliento uzsakyma.

1. ,,Cloud Service*

,IBM Trusteer Mobile* padeda aptikti realiojo laiko jrenginiy ir seansy rizikas. Jis padeda palaikyti
programos, jkurig jis buvo jdétas, vientisumg naudodamas pazangig analize ir realiojo laiko jrenginiy
riziky aptikima. , Trusteer Mobile® jvertina jrenginj, kad nustatyty, ar juo buvo neteisétai pasinaudota, pvz.,
kenkéjiSka programiné jranga, nuotolinés prieigos Trojos arkliai, uzgrobty jrenginiy arba jrenginiy, kuriy
teisés perimtos, aptikimas, perdangos ataky jrodymai ir SMS vagiancios kenkéjiSkos programélés. Nuolat
apdorojami papildomi jvairiy kanaly indikatoriai, naudojant tokias pazangias technologijas kaip elgesio
anomalijos, narSymo neatitikimai ir suk€iavimas apsimetant.

1.1 Pasitalymai
Klientas gali rinktis i$ toliau nurodyty galimy pasidlymuy.
1.1.1  ,IBM Trusteer Mobile SDK for Business* ir (arba) ,,IBM Trusteer Mobile SDK for Retail“

.IBM Trusteer Mobile SDK Cloud Services® sukurtos kaip papildomas apsaugos sluoksnis ir yra skirtos
suteikti saugig internetine prieigg prie Kliento Verslo ir (arba) Mazmeninés prekybos programy, kurioms
skirtas ,Cloud Services*, jrenginiy rizikos vertinimg ir apsaugg nuo kibernetiniy ataky Klientas
uzsiprenumeravo. Saugaus ,Wi-Fi“ aptikimas pasiekiamas tik ,Android“ platformose.

,IBM Trusteer Mobile SDK Cloud Services” apima nuosavybinés mobiliojo prietaiso programinés jrangos
kdréjo rinkinj (SDK), programinés jrangos paketg su dokumentacija, programavimo nuosavybinés
programavimo jrangos bibliotekas ir kitus susijusius failus bei elementus, vadinamus ,IBM Trusteer®
mobiligja biblioteka, taip pat Vykdymo laiko komponentus arba Perskirstymo paketus, nuosavybiniu kodu,
kurj sugeneravo ,IBM Trusteer Mobile SDK*. Sj pasidilyma galima jdéti ir integruoti j atskirg, apsaugotg
Kliento ,iOS* arba ,Android“ mobiligsias programas, kurioms skirtas ,Cloud Services® Klientas
uzsiprenumeravo. (,Kliento integruota mobilioji programa®).

»IBM Trusteer Mobile SDK for Retail“ galima gauti paketais po 100 Priskirty dalyviy arba paketais po 100
Kliento jrenginiy, o ,IBM Trusteer Mobile SDK for Business* galima gauti paketais po 10 Priskirty dalyviy
arba paketais po 10 Kliento jrenginiy.

Naudodamas TMA Klientas (ir neribotas skaiCius jo jgaliotyjy darbuotojy) gali gauti jvykio duomeny
ataskaitg ir rizikos tendencijy jvertinima. ,IBM Trusteer Pinpoint Detect” ir ,IBM Trusteer Pinpoint Verify*
naudojami kaip TMA prisijungimo dalis. Naudodamas Kliento integruotg mobiliojo programa, Klientas gali
gauti rizikos analizés ir mobiliojo prietaiso informacija, susijusig su Priskirty dalyviy, kurie atsisiunté
Kliento integruotg mobiliojo programg, mobiliaisiais jrenginiais, kad Klientas galéty formuluoti kovos su
suké&iavimu politikg, kuri realizuoty Sias rizikas mazinancius veiksmus. Kiek tai susije su Siuo pasitlymu,
»mobilieji jrenginiai“ yra tik palaikomi mobilieji telefonai ir plan3etiniai kompiuteriai, o ne asmeniniai arba
MAC kompiuteriai.

Klientas gali:

a. jmonés viduje naudoti ,IBM Trusteer Mobile SDK* tik kurdamas Kliento integruotg mobiligjg
programa;

b. ] Kliento integruotg mobiliojo programg jdéti Perskirstymo paketg (tik objekto kodo formatu)

integruotu, neatskiriamu bidu. Pagal Sig licencijg bet kokiai modifikuotai ar sulietai Perskirstymo
paketo daliai taikomas Sis Paslaugos aprasas;

C. prekiauti ir paskirstyti Perskirstymo paketa, skirtg atsisiysti j Priskirty dalyviy arba Kliento jrangos
turétojo mobiliuosius jrenginius, su saglyga, kad:

° ISskyrus, kai aiSkiai leidzia Sios Sutarties sglygos, Klientas (1) negali naudoti, kopijuoti,
modifikuoti arba platinti SDK, (2) negali iSardyti, dekompiliuoti, kitaip versti ar atkurti SDK,
nebent tai aiSkiai leidzia jstatymai, nenumatant sutartinio atleidimo nuo jsipareigojimuy,

(3) negali licencijuoti treciajai Saliai, nuomoti ir iSperkamosios nuomos pagrindais suteikti SDK,
(4) negali pasalinti jokiy Perskirstymo pakete esanciy autoriaus teisiy arba pastaby faily,
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(5) negali naudoti tokio paties kelio pavadinimo, koks priskirtas originaliems Perskirstymo
paketo failams / moduliams ir (6) negali naudoti IBM, jos licencijy davéjy arba platintojy
pavadinimy arba prekiy pavadinimy reklamuodamas Kliento integruotg mobiliagjg programa be
IBM arba atitinkamo licencijos davéjo ar platintojo iSankstinio sutikimo rasty.

° Perskirstymo paketas turi likti neatskiriamai integruotas Kliento integruotoje mobiliojo
programoje. Perskirtymo paketas turi bati tik objekto kodo forma ir turi atitikti visus SDK ir
dokumentacijoje pateiktus nurodymus, instrukcijas ir specifikacijas. Kliento integruotos
mobiliojo programos galutinio vartotojo licencijos sutartyje galutinis vartotojas turi biti jspétas,
kad Perskirstymo pakety negalima i) naudoti kitu tikslu, o tik Kliento integruotai mobiliojo
programai jgalinti, ii) kopijuoti (iSskyrus kuriant atsargine kopijg), iii) platinti ar perduoti,

iv) iSardyti, dekompiliuoti ar kitaip versti, iSskyrus, jei tai aiSkiai leidzZia teisés aktai ir
nepazeidziami sutartiniai jsipareigojimai. Kliento licenciné sutartis turi bati sauganti IBM bent
tiek, kiek tai apibrézia Sios Sutarties sglygos.

° SDK galima diegti tik kaip dalj Kliento vidinio kdrimo ir jrenginio tikrinimo Kliento nurodytuose
mobiliuosiuose tikrinimo jrenginiuose. Klientas neturi teisés naudoti SDK gamybos darbo
kraviams apdoroti, gamybos darbo kriviams modeliuoti arba bet kurio kodo, taikomosios
programos arba sistemos pritaikomumui tikrinti. Klientas neturi teisés naudoti bet kurios SDK
dalies bet kokiais kitais tikslais.

Tiktai klientas yra atsakingas uz Kliento integruotos mobiliojo programos kirimg, testavimg ir palaikyma.
Klientas atsakingas uz visg technine pagalba, susijusig su Kliento integruota mobiliojo programa, ir uz bet
kokias Kliento atliktas, Siame dokumente leidziamas, Perskirstymo pakety modifikacijas.

Klientui suteikiama teisé diegti ir naudoti Perskirstymo paketus ir ,IBM Security Mobile SDK* tik siekiant
palaikyti Kliento ,,Cloud Services“ naudojima.

IBM negarantuoja, kad kokia nors taikomoji programa ar iSvestis, sukurta naudojant su ,IBM Security
Mobile SDK* pateiktus mobiliuosius jrankius, veiks, veiks bendrai su kitais jrankiais ar bus suderinama su
kokia nors konkrecia mobiligja operacinés sistemos platforma ar mobiliuoju jrenginiu.

Saltinio komponentai ir Pavyzdiné medziaga — j ,IBM Trusteer Mobile SDK* gali bati jtraukti keli
komponentai $altinio kodo forma (,Saltinio komponentai) ir kita medziaga, apibréZiama kaip Pavyzdiné
medziaga. Klientas gali kopijuoti ir modifikuoti Saltinio komponentus ir Pavyzdine medziaga tik naudoti
viduje, jei toks naudojimas nepazeidzia Sios Sutarties licencijos teisiy ir jei Klientas nekeicia ar nenaikina
jokios Saltinio komponentuose ir Pavyzdinéje medZiagoje esanéios autoriaus teisiy informacijos ar
pranesimy. Saltinio komponentus ir Pavyzdine medziagg IBM teikia be palaikymo sipareigojimy ir
,TOKIA, KOKIA YRA". Atminkite, kad Saltinio komponentai arba Pavyzdinés medziagos pateikiami tik
kaip pavyzdys, kaip Jdedamuosius komponentus jgyvendinti j CIMA, Saltinio komponentai ar Pavyzdiné
medziaga gali bati nesuderinami su Kliento kirimo aplinka ir tiktai pats Klientas yra atsakingas uz
Jdedamuyjy komponenty testavimg ir jgyvendinima j jo CIMA.

2. Duomeny tvarkymo ir apsaugos duomeny lapai

IBM Duomeny tvarkymo priede http://ibm.com/dpa (DTP) bei Duomeny tvarkymo ir Apsaugos duomeny
lape (-uose) (nurodomame (-uose) kaip duomeny lapas (-ai) arba DTP jrodymas (-ai) toliau nurodytuose
saituose pateikiama papildoma ,Cloud Service* duomeny apsaugos informacija ir jos parinktys, susijusios
su galimu tvarkyti Turinio tipu, jtrauktais tvarkymo veiksmais, duomeny apsaugos funkcijomis ir Turinio
saugojimo bei grgzinimo specifika. DTP taikomas asmeniniams duomenims, esantiems turinyje, jei (ir tik
tokia apimtimi) taikomas i) Europos bendrasis duomeny apsaugos reglamentas (ES/2016/679) (BDAR)
arba ii) kiti duomeny apsaugos teisés aktai, nurodyti http://ibm.com/dpa/dpl.

Paaiskinama, kad Duomeny lapuose paprastai nurodomos visos vietos, kur IBM (jskaitant visus treciosios
Salies antrinius tvarkytojus) laiko ir apdoroja Asmens duomenis neatsiZvelgiant j duomeny centrg, i$ kur
diegiamos paslaugos. Laikymo ir apdorojimo viety, priklausan€iy nuo duomeny centro, i$ kurio diegiamos
paslaugos, sgraso ieSkokite tolesniame 5.1 skyriuje (Papildoma apdorojimo viety informacija).

,,IBM Trusteer Mobile SDK*

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492847439
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3.2

5.1

,IBM Trusteer Mobile Secure Browser*

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492579396

Paslaugos lygiai ir techninis palaikymas

Paslaugos lygio sutartis

IBM teikia Klientui toliau nurodytus pasiekiamumo paslaugos lygio sutarties (PLS) jsipareigojimus. IBM
taikys auksciausig galimg kompensacijg, pagrjstg ,,Cloud Service® kaupiamuoju pasiekiamumu, kaip
nurodyta toliau esancioje lenteléje. Pasiekiamumo procentas apskaiiuojamas i$ bendro minuciy
skaiCiaus sutartinj ménesj atémus bendrg Paslaugos neveikimo minuciy skai€iy sutartinj ménesj, gautg
rezultatg padalijus i$ bendro minuciy skai€iaus sutartinj ménesj. Paslaugos neveikimo apibrézimas,
prasymy pateikimo procesas ir informacija, kaip susisiekti su IBM dél paslaugos pasiekiamumo problemuy,
pateikiama ,IBM Cloud Service* palaikymo vadove

https://www.ibm.com/software/support/saas _support overview.html.

Prieinamumas (% ménesio preﬁrsriléiztos mokescio*)
Maziau nei 99,9 % 2%
Maziau nei 99,0 % 5%
MazZiau nei 95,0 % 10 %

* Prenumeratos mokestis yra teiginyje minimo ménesio sutartiné kaina.

Techniné pagalba

,Cloud Service” techninj palaikyma, jskaitant palaikymo kontaktine informacijg, sudétingumo lygius,
pasiekiamumo palaikymo valandas, atsakymo laikg ir kitg palaikymo informacijg ir procesus rasite
pasirinke ,Cloud Service“ IBM palaikymo vadove svetainéje
https://www.ibm.com/support/home/pages/support-quide/.

Mokesciai

Mokescio apskaiciavimas
,Cloud Service“ mokescio apskaic¢iavimas nurodytas Operacijy dokumente.
Siai ,Cloud Service* taikomas toliau aprasytas mokescio apskaigiavimas.

° Priskirtas dalyvis — tai privatus ar juridinis asmuo, turintis teise dalyvauti bet kurioje ,Cloud Services*
valdomoje arba stebimoje paslaugos teikimo programoje.

° Kliento jrenginys yra bet koks jrenginys, pateikiantis uzklausg arba gaunantis vykdymo komandas,
atliekantis proceduras ar vykdantis taikomgsias programas i§ serverio aplinkos, turincios prieigg prie
,Cloud Service".

Papildomos salygos

,Cloud Service“ sutartims (arba atitinkamoms debesies technologijomis pagrjstoms sutartims), vykdytoms
iki 2019 m. sausio 1 d., taikomos saglygos, pateikiamos https://www.ibm.com/acs.

Papildoma apdorojama vietos informacija

Bet koks Asmens duomeny laikymas ir apdorojimas, jskaitant vykdoma treciosios Salies antriniy
tvarkytojy, nurodyty Duomeny lape, bus vykdomas toliau nurodytose vietose:

Jei paslaugos teikiamos per Vokietijos duomeny centrg, IBM laikys ir tvarkys Asmens duomenis tik toje
Salyje, kurioje yra IBM sutarties juridinis asmuo ir Siose Salyse: Vokietijoje, Izraelyje, Airijoje ir
Nyderlanduose.

Jei paslaugos teikiamos per Japonijos duomeny centrg, IBM laikys ir tvarkys Asmens duomenis tik toje
Salyje, kurioje yra IBM sutarties juridinis asmuo ir Siose Salyse: Japonijoje, Izraelyje ir Airijoje.

Jei paslaugos teikiamos per JAV duomeny centrg, IBM laikys ir tvarkys Asmens duomenis tik toje Salyje,
kurioje yra IBM sutarties juridinis asmuo ir Siose Salyse: JAV, Izraelyje, Airijoje, Singapdre ir Australijoje.
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5.2

Be anksc€iau minéty viety, visy per Vokietijos, Japonijos ir JAV duomeny centrus teikiamy paslaugy
palaikymo duomenys gali bati laikomi arba apdorojami Vokietijoje ir Prancizijoje ,Salesforce.Com* kaip
IBM treciosios Salies antrinio tvarkytojo.

,IBM Trusteer” palaikymo ir paskyros tvarkymo paslaugos, jei reikia, taip pat gali bati teikiamos,
atsizvelgiant j atitinkamo IBM personalo pasiekiamuma, Kliento vietg ir duomeny centrg, kuriame laikomi
duomenys..

Integruoti sprendimai

Kad bty visiSkai aiSku, jvairds ,Trusteer” prekés Zenklui priklausantys sprendimai gali sudaryti integruotg
sprendima. Taigi, Klientui nutraukus bet kurig i$ Siy ,Cloud Services®, IBM gali pasilikti Kliento duomenis
tam, kad galéty Klientui teikti likusias ,,Cloud Services” pagal §j Paslaugy aprasa, taip pat kitas ,Trusteer”
paslaugas, laikantis tokioms ,Trusteer® paslaugoms taikomy paslaugy aprasy.

Pagrindinés salygos

Duomeny naudojimas

Toliau nurodytas teiginys laikomas svarbesniu uz bet kuriuos jam priestaraujanéius pagrindiniy ,Cloud
Service® sglygy tarp Saliy Turinio ir Duomeny apsaugos skyriuose nurodytus teiginius: IBM nenaudos
arba neatskleis Klientui naudojant ,Cloud Service® gauty rezultaty, kurie yra unikalds Kliento Turinio
(Jzvalguy) rezultatai ar kitaip identifikuoja Klientg. Taciau IBM naudos Turinj ir kitg i§ Turinio, kaip ,,Cloud
Service® dalies, gautg informacija, i$ kurios pasalinami asmens identifikatoriai taip, kad jokiy asmens
duomeny nebebity galima priskirti konkre€iam asmeniui nepanaudojant papildomos informacijos. IBM
naudos tokius duomenis tik tyrimy, tikrinimo ir pasidlymo kdrimo tikslais.
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