Opis Ustugi

IBM X-Force Exchange Commercial API

Niniejszy opis dotyczy Ustugi Przetwarzania w Chmurze. Odpowiednie dokumenty zaméwienia zawierajg ceny i
dodatkowe informacje dotyczgce zaméwienia Klienta.
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Ustuga Przetwarzania w Chmurze

IBM X-Force Exchange Commercial APl umozliwia dostep programistyczny do produktu IBM X-Force
Exchange za posrednictwem funkcji APl zgodnych ze specyfikacjg REST, ktore zwracajg informacje w
formacie JSON (JavaScript Object Notation). Ustuga Przetwarzania w Chmurze obstuguje rowniez
standardy STIX (Structured Threat Information eXpression) i TAXII (Trusted Automated eXchange of
Indicator Information). Ustuga Przetwarzania w Chmurze zostata zaprojektowana z mysig o
udostepnieniu nastepujgcych kluczowych mozliwosci, ktére utatwiajg uzytkownikowi:

a. uzyskiwanie dostepu do informacji o konkretnych analizach bezpieczenstwa (tzw. ,kolekgji’),
skfadajgcych sie z zawartosci nieustrukturyzowanej i ustrukturyzowanej,

b. uzyskiwanie opisow rodzaju incydentu (np. ,szkodliwe oprogramowanie”, ,naruszenie
bezpieczenstwa danych”, ,staby punkt zabezpieczen”), a takze powigzanych danych
obserwacyjnych majacych istotne znaczenie w kontekscie danego incydentu,

C. uzyskiwanie aktualnych i obszernych danych analitycznych obejmujgcych wszystkie wskazniki
zagrozen, ktére najczesciej stanowig punkt wyjscia do dalszych badan, wraz z kontekstem
umozliwiajgcym ich zgtebianie,

d. integracje Danych (zgodnie z definicjg ponizej) z produktami Klienta w celu wykorzystania informacji
z analizy zagrozen.

Produkty oferowane
Klient moze dokona¢ wyboru sposréd nastepujacych produktéw oferowanych:

IBM X-Force Exchange Commercial API

Ustuga IBM X-Force Exchange Commercial Application Programming Interface (API) automatyzuje
korzystanie z informacji uzyskanych w wyniku analizy zagrozen, pochodzacych z IBM X-Force Exchange
— chmurowej platformy IBM, ktéra umozliwia wspétuzytkowanie takich informacji. Produkt ten jest
sprzedawany w pakietach po Dziesie¢ Tysiecy Elementow.

IBM X-Force Exchange Commercial API Enterprise

Ustuga 1IBM X-Force Exchange Commercial Application Programming Interface (API) Enterprise
automatyzuje korzystanie z informacji uzyskanych w wyniku analizy zagrozen, pochodzgcych z IBM X-
Force Exchange — chmurowej platformy IBM, ktéra umozliwia wspoétuzytkowanie takich informacji.
Produkt ten jest sprzedawany wedtug Instancji. Jedna Instancja zapewnia nieograniczony dostep do
adreséw IP i URL wedtug kanatéw informacyjnych dotyczacych kategorii, raportéw dotyczacych adresow
IP i URL, kanatow informacyjnych dotyczacych stabych punktow zabezpieczen, a takze kanatow
informacyjnych TAXII. Zgdania dotyczgce wskaznikdw, ktorych nie ma na platformie X-Force Exchange,
sg ograniczone do 100 000 Elementéw na miesigc.

IBM Advanced Threat Protection Feed by X-Force

Ustuga IBM Advanced Threat Protection Feed by X-Force udostepnia uzytkownikom zdefiniowany zestaw
przydatnych w dziataniu wskaznikéw, ktére mozna bezposrednio zaimportowac do narzedzi i rozwigzan
zabezpieczajgcych. Kanat zapewnia dostep do przydatnych w dziataniu wskaznikéw naruszenia ochrony
(adresow IP i URL), wskaznikéw naruszenia ochrony opracowanych przez analitykéw oraz wskaznikow
wczesnego ostrzegania DNS pochodzgcych od IBM. Kanaty sg dostepne w wielu formatach, takich jak
STIX/TAXII, JSON, Text List i CSV.

Specyfikacje techniczne dotyczace przetwarzania i ochrony danych

Dodatek IBM dotyczacy Przetwarzania Danych dostepny pod adresem http://ibm.com/dpa (dalej ,DPD”)
oraz Specyfikacja Techniczna dotyczaca Przetwarzania i Ochrony Danych (dalej ,Specyfikacja
Techniczna” lub ,Zatgcznik Szczegétowy do DPD”) dostepna za posrednictwem zamieszczonych ponizej
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odsytaczy zawierajg dodatkowe informacje na temat ochrony danych dla Ustug Przetwarzania w Chmurze
oraz ich opciji. Informacje te precyzujg, jakie rodzaje Zawarto$ci moga by¢ przetwarzane przez dang
Ustuge, jakie czynnosci przetwarzania sg realizowane, jakie sg opcje ochrony danych, a takze jakie sg
szczegotowe zasady przechowywania i zwrotu Zawartosci. Jesli do Zawartosci stosuje sie i) ogdine
rozporzgdzenie o ochronie danych (RODO — UE/2016/679) lub ii) inne regulacje dotyczgce ochrony
danych osobowych okreslone pod adresem http://ibm.com/dpa/dpl, to w zakresie, w jakim przepisy te
majg zastosowanie do danych osobowych uwzglednionych w Zawartosci, obowigzuje DPD.

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1ECC13601F5911E69AAAC4D0C72C126B

Poziomy Ustug i wsparcie techniczne

Umowa dotyczaca Poziomu Ustug

IBM udostepnia Klientowi przedstawiong ponizej Umowe dotyczaca Poziomu Ustug (,SLA”). IBM naliczy
najwyzsze obowigzujgce wyrdwnanie na podstawie tgcznej dostepnosci Ustugi Przetwarzania w
Chmurze, zgodnie z ponizszg tabelg. Dostepnos$¢ wyrazona procentowo jest rowna ilorazowi fgcznej
liczby minut w danym miesigcu obowigzywania umowy, pomniejszonej o tgczng liczbe minut Wylgczenia
Ustugi w tym miesigcu, oraz tacznej liczby minut w tym miesigcu. Definicja Wytgczenia Ustugi, opis
procesu zgtaszania reklamacji oraz opis sposobu kontaktowania sie z IBM w sprawach zwigzanych z
dostepnoscia ustug znajdujg sie w podreczniku wsparcia dla Ustugi Przetwarzania w Chmurze IBM pod
adresem https://www.ibm.com/software/support/saas support overview.html.

Dostepnos¢ 0 i . Uznanie I
(% miesiecznej optaty za subskrypcje*)

Ponizej 99,9% 10%

Ponizej 99,0% 25%

* Optata za subskrypcje oznacza cene w miesigcu obowigzywania umowy, ktérego dotyczy reklamacja.

Wsparcie techniczne

Informacje o wsparciu technicznym dla Ustugi Przetwarzania w Chmurze, w tym dane kontaktowe,
poziomy istotnosci, godziny swiadczenia ustug, czasy reakcji oraz inne informacje i procesy, mozna
znalez¢ w podreczniku wsparcia IBM, dostepnym pod adresem
https://www.ibm.com/support/home/pages/support-quide/ (nalezy wybra¢ odpowiednig Ustuge
Przetwarzania w Chmurze).

Optaty

Optaty rozliczeniowe
Optaty rozliczeniowe za Ustuge Przetwarzania w Chmurze sg okreslone w Dokumencie Transakcyjnym.

Przy sprzedazy niniejszej Ustugi Przetwarzania w Chmurze wysokos$¢ optat rozliczeniowych jest ustalana
na podstawie jednej z nastepujgcych miar:

° Instancja to kazdy dostep do konkretnej konfiguracji Ustugi Przetwarzania w Chmurze.

° Element oznacza wystgpienie okreslonego elementu, ktory jest przetwarzany lub zarzgdzany przez

Ustuge Przetwarzania w Chmurze bgdz zwigzany z jej uzywaniem. Na potrzeby niniejszej ustugi
Element oznacza kazdy wynik zwrécony w ramach jednego zapytania.

Warunki dodatkowe

Dla Umoéw o Ustugi Przetwarzania w Chmurze (lub podstawowych umoéw o ustugi przetwarzania w
chmurze bedacych ich odpowiednikami) zawartych przed 1 stycznia 2019 r. majg zastosowanie warunki
zamieszczone pod adresem https://www.ibm.com/acs.

Gromadzenie i przetwarzanie danych

Definicje

W ramach Ustugi Przetwarzania w Chmurze Klient moze uzyskiwa¢ dostep do Danych IBM i Danych
Spotecznosci oraz korzystac z tych zasobéw. IBM udostepnia Dane i zawarto$¢ osoéb trzecich dostepne
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za posrednictwem Ustugi Przetwarzania w Chmurze bez jakichkolwiek gwarancji (rekojmia jest réwniez
wytgczona). IBM nie ponosi odpowiedzialno$ci za straty poniesione przez Klienta w wyniku uzyskiwania
dostepu do Danych lub zawartosci osob trzecich badz uzywania tych Danych lub zawartosci. W ustudze
tej majg zastosowanie nastepujgce definicje:

a. Dane — wszelkie informacje, zawartosc, pliki, tekst, grafika, oprogramowanie, kod, komunikaty,
dane wejsciowe i wyjsciowe zapytan do wyszukania, zawartos¢ foréw dyskusyjnych, metody lub
inne materiaty dostepne za posrednictwem Ustugi Przetwarzania w Chmurze.

b. Dane IBM — Dane udostepniane Klientowi przez IBM za posrednictwem Ustugi Przetwarzania w
Chmurze, z wytgczeniem Danych Spotecznosci. IBM, jego licencjodawcy lub dostawcy zachowujg
wszelkie swoje prawa wiasnosci do Danych IBM.

C. Dane Spotecznosci — Dane udostepniane Klientowi za posrednictwem Ustugi Przetwarzania w
Chmurze przez innych jej uzytkownikow.

Dane IBM

IBM udziela Klientowi ograniczonej, niewytacznej, nieprzenoszalnej licencji na dostep do Danych IBM i
ich uzywanie za posrednictwem Ustugi Przetwarzania w Chmurze wytgcznie (i) na osobisty uzytek Klienta
w celu wspomagania jego dziatalnosci badawczej i analizy zagrozen lub (ii) na potrzeby integrowania
Danych IBM z produktami Klienta. Klient nie moze duplikowa¢ ani podejmowac¢ préb duplikacji wiekszych
fragmentéw ani catosci Danych IBM lub Ustugi Przetwarzania w Chmurze. Klient bedzie stosowac sie do
wszelkich uwag, informacji i ograniczen dotyczacych praw autorskich, ktére zostaty zamieszczone w
Danych IBM lub do nich dotgczone. Klient nie moze usuwac jakichkolwiek tekstéw, uwag dotyczgcych
praw autorskich lub innych informacji o prawach wtasnosci zamieszczonych w Danych IBM. Klient nie
moze obchodzi¢ ani podejmowac prob obejscia jakichkolwiek ograniczen dostepu zwigzanych z Ustugg
Przetwarzania w Chmurze.

Jesli Klient wbudowuje Dane IBM w swoje produkty, to jego umowa z uzytkownikiem korncowym powinna
zawiera¢ postanowienia: (a) ograniczajgce tgczng odpowiedzialnos¢ Klienta i jego dostawcow bedgcych
osobami trzecimi za szkody bezposrednie do uzasadnionych kwot oraz zastrzegajgce, ze dostawcy
bedgcy osobami trzecimi nie ponoszg zadnej odpowiedzialnosci za szkody, ktérych nie mozna byto
przewiedzie¢ przy zawieraniu umowy, ani za innego rodzaju szkody posrednie i gwarancje domniemane;
(b) wymagajace od uzytkownika koncowego Klienta wnoszenia wszelkich roszczen wynikajgcych z
umowy z uzytkownikiem koncowym wytgcznie przeciwko Klientowi; (c) zabraniajgce korzystania z Danych
w oderwaniu od produktéw lub ustug Klienta; (d) zabraniajgce udzielania dalszych licencji na Dane i
dalszego rozpowszechniania Danych.

Ponadto jesli Klient wbudowuje Dane IBM do swoich produktéw oferowanych, to w uzupetnieniu do
odpowiedzialnosci z tytutu ewentualnych odszkodowan wynikajgcej z przepisow prawa lub postanowien
Umowy Klient zobowigzuje sie réwniez broni¢, zabezpieczaé i chroni¢ IBM przed wszelkimi roszczeniami
0s6b trzecich wyniktymi z: (a) niewypetnienia obowigzkéw okreslonych w poprzednim akapicie; lub

(b) oswiadczen, stwierdzen, zapewnien lub gwarancji dotyczgcych Danych IBM, ktore nie zostaty
autoryzowane przez IBM.

Z wyjatkiem przypadkéw wyraznie przedstawionych powyzej Klient nie moze kopiowac¢, modyfikowag,
powielac, przesytaé, sprzedawac, oferowac do sprzedazy, wypozyczac, dzierzawi¢ ani redystrybuowaé
Danych IBM, udziela¢ na nie licencji lub dalszych licencji, ani tez udostepniac ich w inny sposéb osobom
trzecim.

Dane Spotecznosci

Klient odpowiada za swoje interakcje z innymi uzytkownikami Ustugi Przetwarzania w Chmurze, w tym za
uzyskiwanie dostepu do Danych Spotecznosci. Niektére Dane Spotecznosci mogg by¢ udostepniane w
kolekcji publicznej. W przypadku takich publicznie udostepnianych Danych Spoteczno$ci witasciciel
Danych udziela uzytkownikom Ustugi Przetwarzania w Chmurze niewytgcznej, ogélnoswiatowej, w petni
optaconej licencji na uzywanie, kopiowanie, powielanie i modyfikowanie Danych Spotecznosci,
wykonywanie prac pochodnych na ich podstawie, a takze dystrybuowanie Danych Spotecznosci w catosci
lub w czesci (,Licencja Publiczna”). Kopiujac, powielajgc, dystrybuujac lub w inny sposéb udostepniajgc
Dane Spotecznosci na podstawie Licencji Publicznej, Klient musi poda¢ informacje o przynaleznych
prawach dotyczace tych Danych Spotecznosci. Dane udostepnione w ramach kolekcji grupowej mogg
by¢ uzywane i udostepniane przez Klienta tylko na jego wewnetrzny niekomercyjny uzytek. Klient moze
mie¢ kontakt z Danymi Spotecznosci, ktére naruszajg zasady IBM lub postanowienia niniejszego Opisu
Ustugi bgdZ w inny sposéb sg niezgodne z prawem.
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Dane Spotecznosci mogg zawierac informacje profilowe innych uzytkownikéw Ustugi Przetwarzania w
Chmurze. Klient nie moze eksplorowaé, kopiowaé ani w inny sposéb uzywacé informacji profilowych
uzytkownikéw w celach innych niz komunikacja z innymi uzytkownikami Ustugi Przetwarzania w Chmurze
zwigzana z zagrozeniami cybernetycznymi.

Dane Spotecznosci mogg zawiera¢ odsytacze do serwiséw WWW, ktdre nie sg administrowane przez
IBM. IBM nie odpowiada za zawartos$¢, produkty, materiaty lub procedury (w tym procedury dotyczace
prywatnosci) takich serwiséow WWW. Klient przyjmuje do wiadomosci, ze uzyskujac dostep do Danych
Spotecznosci, moze mie¢ kontakt z serwisami WWW oséb trzecich, ktére Klient uzna za obrazliwe,
obsceniczne lub w inny sposdb niewtasciwe.

Jedli Klient uzna, ze Dane obejmujg dane osobowe, ktdre sg niepoprawne lub powinny zosta¢ usuniete z
innych przyczyn, moze skontaktowac sie z IBM przy uzyciu funkcji wprowadzania informaciji (Contribute)
w raporcie platformy X-Force dotyczacym adreséw IP.

Warunki uniewazniajgce

Cloudflare Inc. jako Podwykonawca Podmiotu Przetwarzajacego

Nastepujgce postanowienie ma znaczenie rozstrzygajgce w przypadku, gdy ktérekolwiek z postanowien
paragrafu ,Zasady ochrony danych i prywatnosci dla Ustug Przetwarzania w Chmurze IBM”, ktére zostaty
uzgodnione miedzy Stronami, jest z nim sprzeczne: Niniejsza Ustuga Przetwarzania w Chmurze korzysta
z ustug firmy Cloudflare Inc. jako jednego z Podwykonawcow Podmiotu Przetwarzajgcego, ktorzy
przetwarzajg Zawartos¢. Cloudflare przetwarza Zawarto$¢ w formie niezaszyfrowanej w celu
optymalizacji $wiadczenia Ustugi Przetwarzania w Chmurze. Cloudflare zapewnia zgodnos$¢ swoich ustug
ze standardem PCI jako Dostawca Ustug poziomu 1. Obecnie pracuje nad zapewnieniem zgodnosci z
normami ISO 27001 i SOC 2. Dla $cistosci ustala sie, ze cata Ustuga Przetwarzania w Chmurze nie jest
zgodna ze standardem PCI.
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