Opis Ustugi

IBM QRadar on Cloud

Niniejszy opis dotyczy Ustugi Przetwarzania w Chmurze. Odpowiednie dokumenty zamdwienia zawierajg ceny i
dodatkowe informacje dotyczace zamowienia Klienta.
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Ustuga Przetwarzania w Chmurze

Produkty oferowane
Klient moze dokona¢ wyboru sposréd nastepujgcych produktow oferowanych:

IBM QRadar on Cloud

IBM QRadar on Cloud to oferowane w ramach Ustug Przetwarzania w Chmurze IBM zaawansowane
rozwigzanie do analizy danych dotyczacych bezpieczenstwa oparte na produkcie IBM Security QRadar
SIEM. Umozliwia ono gromadzenie, korelowanie i przechowywanie danych o zdarzeniach
wygenerowanych w srodowisku lokalnym i chmurze, a takze zarzgdzanie bezpieczenstwem i
zagrozeniami w taki sam sposdb, jak za pomocg produktu QRadar SIEM wdrozonego lokalnie. Oferta
obejmuje rowniez monitorowanie infrastruktury przez catg dobe we wszystkie dni tygodnia oraz
instalowanie aktualizacji oprogramowania do najnowszej wersji lub newralgicznych poprawek, gdy tylko
sg dostepne.

Niniejsza Ustuga Przetwarzania w Chmurze obejmuje dostep do aktywnej pamieci masowej z
mozliwoscig przeszukiwania przez 90 (dziewiecdziesiat) dni oraz uprawnienie do 100 Zdarzen na
Sekunde (EPS).

Ustugi Opcjonalne

IBM QRadar on Cloud Temporary Upgrade

Opcja ta stanowi rozszerzenie ustugi o dodatkowy 1000 EPS, ktéry mozna wykorzysta¢ podczas
gromadzenia i przetwarzania zdarzen rejestrowanych w dzienniku, ale tylko przez ograniczong liczbe
miesiecy. Klient moze naby¢ wiele jednostek tego rozszerzenia do maksymalnego poziomu EPS
okreslonego dla ustugi. Oferta ta umozliwia Klientom, ktérzy potrzebujg zwiekszonej wydajnosci ustugi w
niektérych okresach roku, sprostanie temu zapotrzebowaniu poprzez tymczasowe rozszerzenie. Na
zakonczenie tego okresu udostepnione tymczasowo rozszerzenie jest usuwane ze srodowiska Klienta.

IBM QRadar on Cloud Data Capacity

Opcja zwiekszenia pojemnosci danych umozliwia rozszerzenie dostepnej pamieci masowej i przediuzenie
okresu objetego analizg. Klienci nabywajacy te opcje otrzymujg maksymalnie jeden dodatkowy, petny rok
przechowywania danych o zdarzeniach za kazde zakupione 100 EPS.

IBM QRadar on Cloud Flows Add-On

Ustuga dodatkowa zintegrowana z produktem IBM QRadar SIEM i modutami przetwarzajgcymi
przeptywy, ktéra zapewnia widocznosé sieci w warstwie 3. i funkcje analizy przeptywu, co umozliwia
Klientowi wykrywanie dziatan zachodzacych w catej jego sieci i stosowne reagowanie na nie.

Niniejsza Ustuga Przetwarzania w Chmurze obejmuje dostep do aktywnej pamieci masowej z
mozliwoscig przeszukiwania przez 90 (dziewiecdziesiat) dni oraz uprawnienie do 10 000 Przeptywdw na
Minute (FPM).

IBM QRadar on Cloud Vulnerability Management Add-On

Opcja ta umozliwia prewencyjne wykrywanie stabych punktéw zabezpieczen urzgdzen sieciowych i
aplikacji, dodawanie kontekstu oraz okreslanie priorytetow dziatan naprawczych i zmniejszajgcych ryzyko.

IBM QRadar on Cloud Log Archival

Opcja ta umozliwia Klientowi archiwizowanie danych dotyczacych zdarzen, pochodzgcych z Ustugi
Przetwarzania w Chmurze, w okresie subskrypcji. IBM pomoze Klientowi w zapisywaniu zdarzen w
obiektowej pamieci masowej do celéw archiwalnych. Na wniosek Klienta IBM ponownie umiesci
zarchiwizowane dane dotyczace zdarzen za okres maksymalnie 30 (trzydziestu) dni w instancji Ustugi
Przetwarzania w Chmurze Klienta w ciggu 3 (trzech) dni roboczych od daty otrzymania takiego wniosku.
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Dane te beda dostepne dla Klienta przez 48 godzin, po czym zostang zwrécone do archiwalnej
obiektowej pamieci masowej. Klient moze przedstawi¢ maksymalnie dwa wnioski w ciggu trzech
miesiecy. Klienci nabywajacy te opcje otrzymujg maksymalnie jeden dodatkowy, petny rok
przechowywania danych za kazde zakupione 100 EPS.

IBM QRadar on Cloud Flows Add-On Data Capacity

Opcja zwiekszenia pojemnosci danych umozliwia rozszerzenie dostepnej pamieci masowej i przedtuzenie
okresu objetego analizg. Klienci nabywajacy te opcje otrzymujg maksymalnie jeden dodatkowy, petny rok
przechowywania danych przeptywdéw za kazde zakupione 10 000 FPM.

IBM QRadar on Cloud Flows Add-On Log Archival

Opcja ta umozliwia Klientowi archiwizowanie danych dotyczgcych przeptywéw, pochodzacych z Ustugi
Przetwarzania w Chmurze, w okresie subskrypcji. IBM pomoze Klientowi w zapisywaniu okreslonych
rekordoéw przeptywdw w obiektowej pamieci masowej do celéw archiwalnych. Na wniosek Klienta IBM
umiesci zarchiwizowane dane dotyczgce przeptywdw za okres maksymalnie 30 (trzydziestu) dni w
instancji Ustugi Przetwarzania w Chmurze Klienta w ciggu 3 (trzech) dni roboczych od daty otrzymania
takiego wniosku. Dane te beda dostepne dla Klienta przez 48 godzin, po czym zostang zwrécone do
archiwalnej obiektowej pamieci masowej. Klient moze przedstawi¢ maksymalnie dwa wnioski w ciggu
trzech miesiecy. Klienci nabywajacy te opcje otrzymujg maksymalnie jeden dodatkowy, petny rok
przechowywania danych za kazde zakupione 10 000 FPM.

IBM QRadar on Cloud for Non-Production Environment

Oferta IBM QRadar on Cloud for Non-Production Environment udostepnia dedykowang instancje testowg
Ustugi Przetwarzania w Chmurze. Umozliwia ona gromadzenie, korelowanie i przechowywanie danych o
zdarzeniach wygenerowanych w srodowisku lokalnym i chmurze, a takze zarzadzanie bezpieczenstwem i
zagrozeniami w taki sam sposdb, jak za pomocg produktu QRadar SIEM wdrozonego lokalnie w
dedykowanym srodowisku testowym. Oferta obejmuje réwniez monitorowanie infrastruktury przez catg
dobe we wszystkie dni tygodnia oraz instalowanie aktualizacji oprogramowania do najnowszej wersji lub
newralgicznych poprawek, gdy tylko sg dostepne. Klient moze korzystaé z niniejszej Ustugi Przetwarzania
w Chmurze wylgcznie w celu wykonywania testéw, a nie w celach produkcyjnych.

Niniejsza Ustuga Przetwarzania w Chmurze obejmuje dostep do aktywnej pamieci masowej z
mozliwoscig przeszukiwania przez 90 (dziewiecdziesiat) dni.

Ustugi przyspieszajace

IBM QRadar on Cloud Optimization Service

W ramach tej zdalnej ustugi dostepnej w subskrypcji IBM przeprowadzi z Klientem spotkanie, podczas
ktorego oceni biezgcy stan instancji Ustugi Przetwarzania w Chmurze Klienta, oraz udostepni Klientowi
wyniki tej oceny w raporcie QRadar on Cloud Health Status, sugerujgcym mozliwosci ewentualnego
wprowadzenia usprawnien.

Ponadto IBM na wniosek Klienta udostepni jedng z nastepujgcych ustug doradczych przez maksymalnie
8 (osiem) dni w ciggu roku:

° pomoc w dodawaniu nowych zrédet danych dziennika do Ustugi Przetwarzania w Chmurze;
° konfigurowanie dodatkowych wyszukiwan, raportow i paneli kontrolnych;

° dodatkowe dostrajanie wdrozonej ustugi QRadar;

° przekazywanie wiedzy na tematy zwigzane z systemem QRadar.

Ustugi konfigurowania

Wymienione ponizej ustugi konfigurowania sg $wiadczone zdalnie i mozna je zamawiac odrebnie. Kazda
zamowiona ustuga wygasa po uptywie 90 (dziewiecdziesieciu) dni od daty jej nabycia, chyba ze ustalono
inaczej, niezaleznie od tego, czy wszystkie godziny (o ile sg uwzgledniane) zostaly wykorzystane. W
zwigzku z ustugami zostanie wyznaczony menedzer IBM ds. przedsiewziecia, ktory zaplanuje spotkania
rozpoczynajace.

a. IBM QRadar on Cloud Deployment Services

Ta oferta obejmuje 40 (czterdzie$ci) godzin ustug specjalistycznych, w czasie ktérych IBM wykona
niektére lub wszystkie sposrod wymienionych ponizej zadah:
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IBM przeprowadzi przeglad architektury SIEM, trwajgcy maksymalnie szesnascie godzin, aby
okresli¢ wymagania Klienta w zakresie raportowania, i przedstawi Klientowi wyniki w raporcie
dotyczgcym architektury rozwigzania, ktory utatwi zdefiniowanie i zarejestrowanie wymagan Klienta.

W raporcie tym znajdg sie:

) zdefiniowane przez Klienta wymagania dotyczgce raportowania, ktore utatwig spetnienie jego
wymagan w zakresie zgodno$ci z przepisami, audytéw i analizy danych dotyczgcych
bezpieczenstwa;

° wymagania zwigzane z analizg danych dotyczacych bezpieczenstwa oraz przypadki uzycia i
aplikacje, w ktérych wdrazaniu moze pomaéc Klientowi IBM (maksymalnie 10 (dziesiec)
przypadkow uzycia i 2 (dwie) aplikacje);

° informacje ogdine o zrédtach danych dziennika i przeptywdw Klienta, ktére bedg potrzebne do
obstugi przypadkow uzycia;

° elementy infrastruktury sieciowej, takie jak firewalle i porty.

Jesli pozwoli na to czas, na podstawie raportu dotyczgcego architektury rozwigzania IBM wykona
nastepujgce zadania:

° Skonfigurowanie procesu gromadzenia danych dotyczacych zdarzen dla maksymalnie 3
(trzech) instancji i 10 (dziesieciu) typdw zrodet danych dziennika w Ustudze Przetwarzania w
Chmurze. Dziatanie to obejmuje przekazanie wiedzy odpowiednim pracownikom Klienta, tak
aby mogli w razie potrzeby dodawaé¢ nowe zrédta danych dziennika. W ustuge te beda
wigczone tylko zrodta danych dziennika obstugiwane przez standardowe moduty QRadar
Device Support Module (DSM).

° Poczatkowe dostrojenie obejmujgce a) aktywowanie gotowych regut, zapisanych wyszukiwan
oraz graféw i raportow dotyczgcych zakumulowanych szeregdéw czasowych; b) identyfikacje i
usuniecie zrédet szumu; c¢) skonfigurowanie pamieci masowej offline dostepnej za
posrednictwem protokotéw NFS, CIFS lub iSCSI.

° Wdrozenie 10 (dziesieciu) przypadkdw uzycia i 2 (dwdch) aplikacji z ustugi IBM QRadar App
Exchange okreslonych w dokumencie architektury rozwigzania.

b. IBM QRadar on Cloud Custom Parser Service

Ustuga ta obejmuje utworzenie jednego niestandardowego analizatora sktadni / modutu uDSM do
obstugi niestandardowych typow zrodet danych dziennika, ktére majg by¢ wysytane do Ustugi
Przetwarzania w Chmurze, i sktada sie z nastepujacych zadan:

° utworzenie niestandardowego analizatora sktadni dla jednego niestandardowego typu zZrodta
danych dziennika (praca jest przeprowadzana zdalnie);

° tworzenie, konfigurowanie i odwzorowywanie modutu uDSM;
° wdrazanie i testowanie niestandardowego modutu uDSM;
° analizowanie nawet dwudziestu pieciu typow komunikatéw dla zrédet danych dziennika.

2. Specyfikacje techniczne dotyczace przetwarzania i ochrony danych

Dodatek IBM dotyczacy Przetwarzania Danych dostepny pod adresem http://ibm.com/dpa (dalej ,DPD”)
oraz Specyfikacja Techniczna dotyczgca Przetwarzania i Ochrony Danych (dalej ,Specyfikacja
Techniczna” lub ,Zatgcznik Szczegodtowy do DPD”) dostepna za posrednictwem zamieszczonych ponizej
odsylaczy zawierajg dodatkowe informacje na temat ochrony danych dla Ustug Przetwarzania w Chmurze
oraz ich opcji. Informacje te precyzuja, jakie rodzaje Zawartosci moga by¢ przetwarzane przez dang
Ustuge, jakie czynnosci przetwarzania sg realizowane, jakie sg opcje ochrony danych, a takze jakie sg
szczegotowe zasady przechowywania i zwrotu Zawartosci. Jesli do Zawartosci stosuje sie i) ogdine
rozporzgdzenie o ochronie danych (RODO — UE/2016/679) lub ii) inne regulacje dotyczace ochrony
danych osobowych okreslone pod adresem http://ibm.com/dpa/dpl, to w zakresie, w jakim przepisy te
majg zastosowanie do danych osobowych uwzglednionych w Zawartosci, obowigzuje DPD.

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=FBOF42F0750011E6865BC3F213DB63F7
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3.2

Poziomy Ustug i wsparcie techniczne

Umowa dotyczaca Poziomu Ustug

IBM udostepnia Klientowi przedstawiong ponizej Umowe dotyczacg Poziomu Ustug (,SLA”). IBM naliczy
najwyzsze obowigzujgce wyréwnanie na podstawie tgcznej dostepnosci Ustugi Przetwarzania w
Chmurze, zgodnie z ponizszg tabelg. Dostepnos¢ wyrazona procentowo jest rowna ilorazowi fgcznej
liczby minut w danym miesigcu obowigzywania umowy, pomniejszonej o tgczng liczbe minut Wytgczenia
Ustugi w tym miesigcu, oraz fgcznej liczby minut w tym miesigcu. Definicja Wytgczenia Ustugi, opis
procesu zgtaszania reklamaciji oraz opis sposobu kontaktowania sie z IBM w sprawach zwigzanych z
dostepnoscig ustug znajdujg sie w podreczniku wsparcia dla Ustugi Przetwarzania w Chmurze IBM pod
adresem https://www.ibm.com/software/support/saas support overview.html.

Dostgpnosé (% miesiecznej g;raa:;fa subskrypcje*)
Ponizej 99,9% 2%
Ponizej 99,0% 5%
Ponizej 95,0% 10%

* Optata za subskrypcje oznacza cene w miesigcu obowigzywania umowy, ktérego dotyczy reklamacja.

Wsparcie techniczne

Informacje o wsparciu technicznym dla Ustugi Przetwarzania w Chmurze, w tym dane kontaktowe,
poziomy istotnos$ci, godziny $wiadczenia ustug, czasy reakcji oraz inne informacje i procesy, mozna
znalez¢ w podreczniku wsparcia IBM, dostepnym pod adresem
https://www.ibm.com/support/home/pages/support-guide/ (nalezy wybraé¢ odpowiednig Ustuge
Przetwarzania w Chmurze).

Optaty

Optaty rozliczeniowe

Opfaty rozliczeniowe za Ustuge Przetwarzania w Chmurze sg okreslone w Dokumencie Transakcyjnym.

Przy sprzedazy niniejszej Ustugi Przetwarzania w Chmurze wysokos$¢ optat rozliczeniowych jest ustalana

na podstawie jednej z nastepujgcych miar:

° Przedsiewziecie to ustuga specjalistyczna lub szkoleniowa zwigzana z Ustugami Przetwarzania w
Chmurze.

° Zdarzenia na Sekunde to liczba wystgpien, w ciggu sekundy, okreslonego zdarzenia, ktore jest
przetwarzane przez Ustuge Przetwarzania w Chmurze lub zwigzane z jej uzywaniem.

° Przeptywy na Minute to liczba przeptywow, w ciggu minuty, ktére sg zarzgdzane lub przetwarzane
przez Ustugi Przetwarzania w Chmurze. Przeptyw oznacza rekord komunikacji miedzy dwoma
hostami. Pakiety majgce ten sam Zrodtowy adres IP, docelowy adres IP, port zrédtowy, port
docelowy i protokét sg tgczone w jeden rekord Przeptywu.

° Zasob to jednoznacznie zidentyfikowany zaséb materialny lub element majgcy wartosé¢, ktéry ma
by¢ udostepniany lub zarzadzany przez Ustugi Przetwarzania w Chmurze.

Warunki dodatkowe

Dla Uméw o Ustugi Przetwarzania w Chmurze (lub podstawowych uméw o ustugi przetwarzania w
chmurze bedacych ich odpowiednikami) zawartych przed 1 stycznia 2019 r. majg zastosowanie warunki
zamieszczone pod adresem https://www.ibm.com/acs.
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5.1 Oprogramowanie pomocnicze
Oprogramowanie pomocnicze jest udostepniane Klientowi na nastepujgcych warunkach:

Oprogramowanie pomocnhicze Odpowiednie warunki licencji (o ile maja
zastosowanie)

Data Gateway Klient moze zainstalowac¢ i wykorzystywac¢ maksymalnie
10 (dziesie¢) kopii oprogramowania Data Gateway.
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