Opis Ustugi

IBM Trusteer Pinpoint Detect

Niniejszy opis dotyczy Ustugi Przetwarzania w Chmurze. Odpowiednie dokumenty zaméwienia zawierajg ceny i
dodatkowe informacje dotyczgce zaméwienia Klienta.
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Ustuga Przetwarzania w Chmurze

IBM Trusteer Pinpoint to ustuga przetwarzania w chmurze zaprojektowana z mys$lg o zapewnieniu
kolejnej warstwy ochrony. Celem tej ustugi jest wykrywanie szkodliwego oprogramowania, przypadkow
wytudzania informacji i atakow polegajacych na przejeciu kontroli nad urzgdzeniem oraz ograniczanie
skutkow takich dziatan. Ustuge Trusteer Pinpoint mozna zintegrowac¢ z Biznesowymi i/lub Indywidualnymi
Aplikacjami Klienta, w odniesieniu do ktérych Klient dokonat subskrypcji ochrony i proceséw
zapobiegania oszustwom dostepnych w ramach Ustug Przetwarzania w Chmurze.

W sktad niniejszej Ustugi Przetwarzania w Chmurze wchodzg nastepujgce komponenty:
a. Trusteer Management Application (TMA):

Aplikacja TMA jest udostepniania w srodowisku IBM Trusteer utrzymywanym w chmurze, za
posrednictwem ktérego Klient (oraz nieograniczona liczba upowaznionych cztonkéw jego
personelu) moze: (i) wyswietla¢ i pobieraé niektére raporty z danymi o zdarzeniach i oceny ryzyka
oraz (ii) wyswietla¢, subskrybowac i konfigurowaé¢ dostarczanie generowanych w ramach ustugi
Pinpoint kanatéw informacyjnych na temat zagrozen. IBM Trusteer Pinpoint Detect i IBM Trusteer
Pinpoint Verify sg uzywane w ramach logowania do ustugi TMA.

b.  Skrypt WWW i/lub interfejsy API

Narzedzia do zainstalowania w serwisie WWW w celu uzyskania dostepu do Ustugi Przetwarzania
w Chmurze lub korzystania z niej.

Czas trwania ses;ji Pinpoint jest mierzony od rozpoczecia do zakonczenia interakcji uzytkownika. Sesja
rozpoczyna sie po wprowadzeniu danych uwierzytelniajgcych lub alternatywnej weryfikacji tych danych
na stronie logowania Klienta. Za koniec sesji uwazane jest jedno z nastepujgcych zdarzen:

° zresetowanie sesji w zwyktym trybie wylogowania z aplikacj;
° zamkniecie przegladarki lub zaktadki;

° usuniecie informacji cookie;

° przekroczenie limitu czasu.

Produkty oferowane
Klient moze dokona¢ wyboru sposréd nastepujacych produktow oferowanych.

IBM Trusteer Pinpoint Detect Standard for Retail i/lub IBM Trusteer Pinpoint Detect Standard for
Business

Ta Ustuga Przetwarzania w Chmurze tgczy ustugi IBM Trusteer Pinpoint Criminal Detection oraz IBM
Trusteer Pinpoint Malware Detection w ramach jednego skonsolidowanego rozwigzania.

Rozwigzanie to umozliwia wykrywanie szkodliwego oprogramowania i/lub podejrzanych dziatah
zwigzanych z przejmowaniem kont w przeglgdarkach, ktére tgczg sie z Aplikacjg Biznesowg lub Aplikacjg
Indywidualng. Wykrywanie odbywa sie bez uzycia oprogramowania klienckiego, z wykorzystaniem
mechanizmow pozwalajgcych wykry¢ identyfikator urzgdzenia oraz przypadki wytudzania informacji i
kradziezy danych uwierzytelniajgcych przez szkodliwe oprogramowanie. Ustugi IBM Trusteer Pinpoint
zapewniajg kolejng warstwe ochrony. Ich celem jest wykrywanie prob przejecia konta oraz dostarczanie
bezposrednio Klientowi (za posrednictwem rodzimej przeglgdarki lub aplikacji Klienta dla urzadzen
mobilnych) wynikéw analizy ryzyka w odniesieniu do przegladarek i urzadzen mobilnych uzyskujgcych
dostep do Aplikacji Biznesowej lub Aplikacji Indywidualnej.

W ramach tej Ustugi Przetwarzania w Chmurze jest Swiadczone wsparcie standardowe (zgodnie z
definicjg podang ponizej w paragrafie Wsparcie techniczne). Aby uzyskaé wsparcie na poziomie
Premium, Klient musi naby¢ ustuge Pinpoint Standard Premium Support.
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Niniejsza Ustuga Przetwarzania w Chmurze obejmuje ochrone jednej Aplikacji. W odniesieniu do kazdej
kolejnej Aplikacji Klient powinien uzyska¢ uprawnienia objete opcja IBM Trusteer Pinpoint Detect
Standard Additional Applications.

Ustuga jest sprzedawana w pakietach po 100 Uprawnionych Uczestnikéw lub 100 Potgczen. Jesli Klient
wybierze opcje zakupu wedtug Potgczen, to optata za Dodatkowg Aplikacje bedzie naliczana poczgwszy
od pierwszej aplikaciji.

IBM Trusteer Pinpoint Detect Premium for Retail i/lub IBM Trusteer Pinpoint Detect Premium for
Business

Ta Ustuga Przetwarzania w Chmurze tgczy ustugi IBM Trusteer Pinpoint Criminal Detection oraz IBM
Trusteer Pinpoint Malware Detection w ramach jednego skonsolidowanego rozwigzania.

Rozwigzanie to umozliwia wykrywanie szkodliwego oprogramowania i/lub podejrzanych dziatan
zwigzanych z przejmowaniem kont w przegladarkach, ktore fgczg sie z Aplikacjg Biznesowg lub Aplikacjg
Indywidualng. Wykrywanie odbywa sie bez uzycia oprogramowania klienckiego, z wykorzystaniem
mechanizmow pozwalajgcych wykry¢ identyfikator urzgdzenia oraz przypadki wytudzania informac;ji i
kradziezy danych uwierzytelniajgcych przez szkodliwe oprogramowanie. Ustugi IBM Trusteer Pinpoint
zapewniajg kolejng warstwe ochrony. Ich celem jest wykrywanie prob przejecia konta oraz dostarczanie
bezposrednio Klientowi (za posrednictwem rodzimej przegladarki lub aplikacji Klienta dla urzadzen
mobilnych) wynikéw analizy ryzyka dotyczacej przegladarek i urzgdzen mobilnych uzyskujgcych dostep
do Aplikacji Biznesowej lub Aplikacji Indywidualnej.

Oferta obejmuje rozwigzanie o rozszerzonym zakresie funkcji i ustug, takich jak rozszerzone ustugi
wdrazania i konfigurowania, dostosowane strategie bezpieczenstwa, ustugi badania incydentow itp. Klient
uzyskuje dostep do ustug wdrazania z wykorzystaniem wspétuzytkowanych zasobdéw dla kazdej aplikacji
w wymiarze 200 godzin oraz ustug analizy bezpieczenstwa, réwniez z wykorzystaniem
wspotuzytkowanych zasobdéw, w maksymalnym wymiarze 200 godzin dla kazdej aplikacji po jej
skonfigurowaniu. Ustugi biezgce obejmujg 20 godzin wdrazania i serwisowania dla kazdej aplikacji
rocznie oraz 100 godzin badan w dziedzinie bezpieczenstwa dla kazdej aplikacji rocznie. Kazda
dodatkowa czynno$¢ bedzie podlegac optacie.

Ustuga Pinpoint Detect moze wykorzystywaé transakcje zaréwno z kanatéw mobilnych, jak i kanatow
WWW. W przypadku transakcji mobilnych stosowana jest ustuga Pinpoint nabywana wedtug Potgczen.
Niniejsza Ustuga Przetwarzania w Chmurze obejmuje ochrone jednej Aplikacji. W odniesieniu do kazdej
kolejnej Aplikacji Klient powinien uzyskaé¢ uprawnienia objete opcjg IBM Trusteer Pinpoint Detect
Premium Additional Applications.

Ta Ustuga Przetwarzania w Chmurze obejmuje wsparcie na poziomie Premium.

Ustugi IBM Trusteer Pinpoint Detect Premium for Retail oraz Business sg sprzedawane w pakietach po
100 Uprawnionych Uczestnikéw. Ustuga IBM Trusteer Pinpoint Detect Premium jest sprzedawana w
pakietach po 100 Potgczeh. Jesli Klient wybierze opcje zakupu wedtug Potgczen, to optata za Dodatkowg
Aplikacje bedzie naliczana poczawszy od pierwszej aplikaciji.

Pinpoint Detect Policy Manager

Funkcja Policy Manager wchodzi w sktad ustugi Pinpoint Detect Premium i jest udostepniana w
Ssrodowisku IBM Trusteer utrzymywanym w chmurze, za posrednictwem ktérego Klient (oraz
nieograniczona liczba upowaznionych cztonkéw personelu) moze: (i) projektowac, testowac¢ i wdraza¢ w
Srodowisku produkcyjnym logike wykrywania oszustw; (ii) projektowac raporty i panele kontrolne oraz (ii)
wyswietla¢, konfigurowac i ustala¢ strategie bezpieczenstwa oraz strategie zwigzane z wykrywaniem
budzacej podejrzenia aktywnosci w Aplikaciji klienta.

W celu aktywac;ji funkcji Policy Manager i zaawansowanego wsparcia obowigzkowego niezbedne sg

ustugi konsultacji. Szczegotowe informacije o ustugach konsultacji zostang podane w osobnym zakresie
prac.

W przypadku aktywacji funkcji Policy Manager IBM zastrzega sobie prawo do uzyskiwania dostepu do
srodowiska Klienta w celu swiadczenia wsparcia w zakresie dostosowywania strategii Klienta w taki
sposéb, aby usung¢ powazne problemy wynikajgce ze zmian takich strategii.

Klient zobowigzuje sie zapewni¢ ochrone wszelkich danych udostepnianych za posrednictwem funkcji
Policy Manager przed niewtasciwym uzytkowaniem.
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Jesli zostanie aktywowana funkcja Policy Manager, Klient musi wykonywac instrukcje IBM dotyczgce
konfiguracji regut zgodnie z opisem podanym w dokumentacji. Klient potwierdza, ze IBM nie ponosi
odpowiedzialnosci za sytuacje spowodowane nieprzestrzeganiem tych zalecen przez Klienta.

Wszelkie problemy polegajgce na pogorszeniu stabilnosci lub dostepnosci ustugi, ktére wynikajg z
btednej konfiguraciji funkcji Policy Manager przez Klienta, sg wytaczone z czasu Przestoju
wykorzystywanego w obliczeniach na potrzeby umowy dotyczacej poziomu ustug.

IBM Trusteer Pinpoint Detect for Connections

Celem tej Ustugi Przetwarzania w Chmurze zapewniajgcej ochrone jest wykrywanie préb przejecia konta
oraz dostarczanie (za posrednictwem rodzimej przegladarki lub aplikacji Klienta dla urzadzen mobilnych)
wynikéw analizy ryzyka/zaufania dotyczgcej przegladarek i urzgdzen mobilnych uzyskujgcych dostep do
Aplikacji Biznesowej lub Aplikacji Indywidualnej. Rozwigzanie to analizuje urzgdzenie, potagczenia i
zachowanie uzytkownika korncowego na podstawie réznych wskaznikow ryzyka oraz poréownuje wyniki tej
analizy z historig uzytkownika, co pozwala na wykrycie podejrzanych sposobéw uzywania urzgdzenia.

Ustuga Przetwarzania w Chmurze moze wykorzystywac potgczenia zaréwno z kanatéw mobilnych, jak i
kanatéw WWW. W ramach ustugi IBM Trusteer Pinpoint Detect Uzytkownikowi przystuguje uprawnienie
do pakietu IBM Trusteer Mobile SDK, o ile ma to zastosowanie.

Ustuga Przetwarzania w Chmurze jest sprzedawana w pakietach po 100 Potgczen rocznie.

Ustugi Opcjonalne

W przypadku Ustug Przetwarzania w Chmurze wymienionych w tym paragrafie wymaganiem wstepnym
jest uzyskanie uprawnienia do ustugi IBM Trusteer Pinpoint Detect Premium, IBM Trusteer Pinpoint
Detect Standard lub IBM Trusteer Pinpoint for Connections.

IBM Trusteer Pinpoint Detect Standard Application

Termin ,Aplikacja Klienta” oznacza Aplikacje WWW i/lub Aplikacje Mobilna. Aplikacja WWW udostepnia
wszystkie funkcje oferowane Uprawnionym Uczestnikom Klienta na wielu stronach WWW, z ekranu
logowania lub identyfikacji. Funkcje te sg monitorowane z konsoli ustugi Trusteer jako jedna Aplikacja
(aplikacja Trusteer Management Application). Aplikacja Mobilna udostepnia wszystkie funkcje oferowane
Uprawnionym Uczestnikom Klienta w jednym oprogramowaniu, ktére mozna pobraé ze sklepu z
aplikacjami (,sklepu”), z ekranu logowania lub identyfikacji. Funkcje te sg monitorowane z konsoli ustugi
Trusteer jako jedna Aplikacja (aplikacja Trusteer Management Application).

Integracja ustugi IBM Trusteer Pinpoint wymaga uprawnienia do aplikacji IBM Trusteer Pinpoint
Application dla kazdej Aplikacji.

° Wdrozenie ustugi IBM Trusteer Pinpoint Detect Standard wymaga nabycia uprawnieh IBM Trusteer
Pinpoint Detect Standard Application w odniesieniu do kazdej Aplikacji.

IBM Trusteer Pinpoint Detect Premium Application

Termin ,Aplikacja Klienta” oznacza Aplikacje WWW i/lub Aplikacje Mobilng. Aplikacja WWW udostepnia
wszystkie funkcje oferowane Uprawnionym Uczestnikom Klienta na wielu stronach WWW, z ekranu
logowania lub identyfikacji. Funkcje te sg monitorowane z konsoli ustugi Trusteer jako jedna Aplikacja
(aplikacja Trusteer Management Application). Aplikacja Mobilna udostepnia wszystkie funkcje oferowane
Uprawnionym Uczestnikom Klienta w jednym oprogramowaniu, ktére mozna pobraé ze sklepu z
aplikacjami (,sklepu”), z ekranu logowania lub identyfikacji. Funkcje te sg monitorowane z konsoli ustugi
Trusteer jako jedna Aplikacja (aplikacja Trusteer Management Application).

Oferta obejmuje dostep do ustug wdrazania z wykorzystaniem wspoétuzytkowanych zasobow dla kazdej
aplikacji w wymiarze 200 godzin oraz ustug analizy bezpieczenstwa, rowniez z wykorzystaniem
wspotuzytkowanych zasobow, w maksymalnym wymiarze 200 godzin dla kazdej aplikacji przy jej
konfigurowaniu. Ustugi biezgce obejmujg 20 godzin wdrazania i serwisowania dla kazdej aplikacji rocznie
oraz 100 godzin badan w dziedzinie bezpieczenstwa dla kazdej aplikacji rocznie.

° Wdrozenie ustugi IBM Trusteer Pinpoint Premium wymaga nabycia uprawnien IBM Trusteer
Pinpoint Detect Premium Application w odniesieniu do kazdej Aplikac;ji.

IBM Trusteer New Account Fraud for Retail i/lub IBM Trusteer New Account Fraud for Business

Ustuga ta, dostepna dla subskrybentow ustugi Pinpoint, zostata zaprojektowana z myslg o wykrywaniu
nieprawidtowosci, oznaczaniu podejrzanych dziatath oraz wczesnym generowaniu alertéw podczas
tworzenia nowych kont. Monitoruje ona nowe konta w celu rozpoznawania nowych dziatari moggcych
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wskazywac na oszustwa, zwigzanych z tworzeniem profili kont os6b mtodych oraz operacjami na
kontach. Ustuga generuje wczesne ostrzezenia wskazujgce, ze takie nowe konto moze by¢ zatozone na
podstawiong osobe lub wykorzystane w celu dokonywania oszustw, i przekazuje te ostrzezenia za
posrednictwem raportdw dotyczacych uzywania ustugi, dostepnych w aplikacji TMA.

Ustugi IBM Trusteer New Account Fraud for Retail i IBM Trusteer New Account Fraud for Business
mozna nabywaé w pakietach po 10 Wywotan API.

IBM Trusteer Digital Content Pack for Retail i/lub IBM Trusteer Digital Content Pack for Business

Ustuga IBM Trusteer Digital Content Pack umozliwia analitykom ds. bezpieczenstwa integrowanie
nowych modeli przeciwdziatania oszustwom oraz zapewnia petne wsparcie podczas tworzenia i
modyfikowania doraznych modeli reagowania na coraz bardziej zaawansowane zagrozenia. Obejmuje
obszerny zbidr regut, danych analitycznych i strategii, ktére mozna naby¢ jako dodatkowg i integralng
czesc¢ rozwigzania. Digital Content Pack pozwala na jeszcze $cislejszg integracje miedzy funkcjami
zapobiegania oszustwom cyfrowym oferowanymi przez Trusteer a kanatami ptatnosci bezgotéwkowych
IBM Safer Payments. Dzieki wykorzystaniu wbudowanych regut i specyficznej logiki biznesowej ustuga
Digital Content Pack umozliwia bankom i innym instytucjom finansowym rozszerzanie istniejgcych funkcji
wykrywania oszustw i zapobiegania im.

Ustuga IBM Trusteer Digital Content Pack for Retail jest dostepna w pakietach po 100 Uprawnionych
Uczestnikow, a ustuga IBM Trusteer Digital Content Pack for Business — w pakietach po 10
Uprawnionych Uczestnikow.

W przypadku integrowania ustugi Digital Content Pack z rozwigzaniami Pinpoint Detect oraz IBM Safer
Payments, a takze w przypadku ustug wymagajgcych szczegdlnej uwagi niezbedne sg ustugi konsultacji.
Ustugi konsultacji nabywa sie osobno, na podstawie odrebnego zakresu prac.

IBM Trusteer Pinpoint Malware Detection

W przypadku wykrycia szkodliwego oprogramowania w ramach Ustug Przetwarzania w Chmurze IBM
Trusteer Pinpoint Malware Detection Il Klient jest zobowigzany postepowaé zgodnie z Podrecznikiem
sprawdzonych procedur Pinpoint. Z Ustug Przetwarzania w Chmurze IBM Trusteer Pinpoint Malware
Detection Il nalezy korzystac¢ w taki sposéb, aby nie wptywaé na zachowanie Uprawnionych Uczestnikow
tuz po wykryciu szkodliwego oprogramowania lub przejecia konta, gdyz mogtoby to umozliwi¢ innym
osobom powigzanie czynnosci wykonanych przez Klienta z uzyciem Ustug Przetwarzania w Chmurze
IBM Trusteer Pinpoint (dotyczy to np. powiadomien, komunikatéw, blokowania urzgdzen lub blokowania
dostepu do Aplikacji Biznesowej i/lub Aplikacji Indywidualnej tuz po wykryciu szkodliwego
oprogramowania lub przejecia konta).

Oferty IBM Trusteer Pinpoint Malware Detection Advanced Edition Il for Business i/lub IBM
Trusteer Pinpoint Malware Detection Advanced Edition Il for Retail i/lub IBM Trusteer Pinpoint
Malware Detection Standard Edition Il for Business i/lub IBM Trusteer Pinpoint Malware Detection
Standard Edition Il for Retail

Oparta na ofercie IBM Trusteer Pinpoint Malware Detection nowa oferta IBM Security Pinpoint Malware
Detection Il utatwia standaryzowanie optat zwigzanych z ochrong wielu Aplikacji i zastepuje optaty
jednorazowe przy dodawaniu Aplikaciji.

Wykrywanie przegladarek taczacych sie z Aplikacjg Biznesows i/lub Indywidualng, ktére sg zawirusowane
szkodliwym oprogramowaniem typu MitB ukierunkowanym na transakcje finansowe (mechanizm ten
dziata bez oprogramowania klienckiego). Ustugi Przetwarzania w Chmurze IBM Trusteer Pinpoint
Malware Detection zapewniajg dodatkowg warstwe ochrony, a ich celem jest wyposazenie organizacji w
narzedzia, ktére pozwalajg koncentrowac sie na procesach zapobiegania oszustwom opartym na
szkodliwym oprogramowaniu. Jest to mozliwe dzieki dostarczaniu Klientowi ocen i alertéw dotyczgcych
obecnosci szkodliwego oprogramowania typu MitB ukierunkowanego na transakcje finansowe.

a. Dane o zdarzeniach

Klient (oraz nieograniczona liczba upowaznionych cztonkéw jego personelu) moze korzystac z
aplikacji TMA, aby otrzymywac¢ dane o zdarzeniach wygenerowane w wyniku elektronicznych
interakcji Uprawnionych Uczestnikow z jedng badz wieloma Aplikacjami Biznesowymi i/lub
Indywidualnymi Klienta.

b.  Wydanie Advanced Edition

Wydania Advanced Edition for Business i/lub Advanced Edition for Retail oferujg dodatkowg
warstwe ochrony i wykrywania dostosowang i skorygowang pod katem struktury Aplikaciji
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Biznesowych i/lub Indywidualnych Klienta oraz przeptywdw miedzy nimi. Ponadto wydania te
mozna dostosowywacé do konkretnych schematéw zagrozen, jakim podlega Klient, oraz
wbudowywac w rézne obszary Aplikacji Biznesowych i/lub Indywidualnych Klienta.

Wydanie Advanced Edition jest oferowane Klientowi przy minimalnej wielko$ci zaméwienia
obejmujgcej 100 tys. Uprawnionych Uczestnikéw wersji Indywidualnej lub 10 tys. Uprawnionych
Uczestnikow wersji Biznesowej, czyli 1000 pakietow po 100 Uprawnionych Uczestnikéw wers;ji
Indywidualnej lub 1000 pakietéw po 10 Uprawnionych Uczestnikow wersji Biznesowej.

c.  Wydanie Standard Edition

Wydania Standard Edition for Business i/lub Standard Edition for Retail to przeznaczone do
szybkiego wdrozenia rozwigzania, ktére zapewniajg podstawowg funkcjonalnos$¢ Ustugi
Przetwarzania w Chmurze opisanej w niniejszym dokumencie.

Niniejsza Ustuga Przetwarzania w Chmurze obejmuje ochrone jednej Aplikacji. W odniesieniu do kazdej
kolejnej Aplikacji Klient musi uzyskaé uprawnienia objete opcjg IBM Trusteer Pinpoint Malware Detection
Additional Applications.

1.2.7 Opcjonalne dodatkowe Ustugi Przetwarzania w Chmurze dla ofert IBM Trusteer Pinpoint Malware
Detection Standard Edition Il for Retail, IBM Trusteer Pinpoint Malware Detection Advanced
Edition Il for Retail, IBM Trusteer Pinpoint Malware Detection Standard Edition Il for Business i/lub
IBM Trusteer Pinpoint Malware Detection Advanced Edition Il for Business

° W przypadku Ustugi Przetwarzania w Chmurze IBM Trusteer Rapport Remediation for Retail
wymaganiem wstepnym jest subskrypcja oferty IBM Trusteer Pinpoint Malware Detection Standard
Edition 1l for Retail lub IBM Trusteer Pinpoint Malware Detection Advanced Edition Il for Retalil.

° W przypadku Ustugi Przetwarzania w Chmurze IBM Trusteer Rapport Remediation for Business
wymaganiem wstepnym jest subskrypcja oferty IBM Trusteer Pinpoint Malware Detection Standard
Edition Il for Business lub IBM Trusteer Pinpoint Malware Detection Advanced Edition Il for
Business.

1.2.8 Oferty IBM Trusteer Rapport Remediation for Retail i/lub IBM Trusteer Rapport Remediation for
Business

Celem ustug IBM Trusteer Rapport Remediation for Retail i IBM Trusteer Rapport Remediation for
Business jest zbadanie, zneutralizowanie, zablokowanie i usuniecie szkodliwego oprogramowania typu
MitB z zawirusowanych urzgdzen (komputeréw PC/MAC) Uprawnionych Uczestnikéw w firmie Klienta,
ktérzy doraznie uzyskujg dostep do Aplikacji Klienta. Wykryte przypadki zawirusowania szkodliwym
oprogramowaniem typu MitB sg uwzgledniane w danych o zdarzeniach dostarczanych przez ustuge IBM
Trusteer Pinpoint Malware Detection. Klient musi posiada¢ aktualng subskrypcje ustugi IBM Trusteer
Pinpoint Malware Detection Il faktycznie uruchomionej w ramach Aplikacji Klienta. Klient moze korzystaé
z niniejszej Ustugi Przetwarzania w Chmurze wytgcznie w powigzaniu z Uprawnionymi Uczestnikami
uzyskujgcymi dostep do Aplikacji Klienta. Ponadto niniejsza Ustuga Przetwarzania w Chmurze moze by¢
uzywana tylko jako narzedzie, ktérego celem jest dorazne zbadanie i naprawienie konkretnego
zawirusowanego urzgdzenia (komputera PC/MAC). Ustuga IBM Trusteer Rapport Remediation musi
dziata¢ na urzadzeniu Uprawnionego Uczestnika (komputerze PC/MAC), ktérego dotyczy zagrozenie.
Ponadto Uprawniony Uczestnik, ktérego dotyczy zagrozenie, musi zaakceptowaé warunki Umowy
Licencyjnej z Uzytkownikiem Konncowym i przynajmniej raz uwierzytelni¢ sie w jednej lub wielu
Aplikacjach Klienta, przy czym stosowana przez Klienta konfiguracja musi obejmowac gromadzenie ID
uzytkownikéw. W celu unikniecia watpliwosci zaznacza sie, ze niniejsza oferta Ustug Przetwarzania w
Chmurze nie obejmuje prawa do uzywania Ekranu Powitalnego Trusteer i/lub do promowania
Oprogramowania Klienckiego Posiadacza Konta jakimikolwiek innymi metodami w catej grupie
Uprawnionych Uczestnikéw z firmy Klienta. Na potrzeby niniejszego Opisu Ustugi Posiadacz Konta to
uzytkownik koncowy z firmy Klienta, ktéry zainstalowat klienckie oprogramowanie pomocnicze,
zaakceptowat Umowe Licencyjng z Uzytkownikiem Korncowym oraz co najmniej raz uwierzytelnit sie w
posiadanej przez Klienta Aplikacji Indywidualnej lub Biznesowej, w odniesieniu do ktérej Klient dokonat
subskrypcji ochrony dostepnej w ramach Ustugi Przetwarzania w Chmurze. Oprogramowanie Klienckie
Posiadacza Konta to klienckie oprogramowanie pomocnicze IBM Trusteer Rapport lub dowolne inne
klienckie oprogramowanie pomocnicze dostarczane w ramach subskrypcji niektérych Ustug
Przetwarzania w Chmurze i przeznaczone do zainstalowania na urzgdzeniu uzytkownika korncowego.
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1.2.9 Oferty IBM Trusteer Pinpoint Malware Detection Additional Applications for Retail i/lub IBM
Trusteer Pinpoint Malware Detection Additional Applications for Business

Aby wdrozy¢ oferte IBM Trusteer Pinpoint Malware Detection Standard Edition 1l for Retail lub IBM
Trusteer Pinpoint Malware Detection Advanced Edition Il for Retail w odniesieniu do dowolnej
dodatkowej Aplikacji Indywidualnej oprécz pierwszej Aplikacji, nalezy naby¢ uprawnienia do oferty
IBM Trusteer Pinpoint Malware Detection Additional Applications for Retail.

Aby wdrozy¢ oferte IBM Trusteer Pinpoint Malware Detection Standard Edition Il for Business lub
IBM Trusteer Pinpoint Malware Detection Advanced Edition Il for Business w odniesieniu do
dowolnej dodatkowej Aplikacji Biznesowej oprdcz pierwszej Aplikacji, nalezy naby¢ uprawnienia do
oferty IBM Trusteer Pinpoint Malware Detection Additional Applications for Business.

1.2.10 Oferty IBM Trusteer Rapport for Mitigation for Retail i/lub IBM Trusteer Rapport for Mitigation for
Business

Ustuga IBM Trusteer Rapport for Mitigation for Retail stuzy do badania, neutralizowania, blokowania
i usuwania szkodliwego oprogramowania z zainfekowanych urzgdzen (komputeréw PC/MAC)
Uprawnionych Uczestnikow w firmie Klienta, ktérzy uzyskujg doraznie dostep do Aplikacji
Indywidualnej Klienta. Dotyczy to przypadkow zainfekowania szkodliwym oprogramowaniem
wykrywanych na podstawie danych o zdarzeniach dostarczanych przez ustuge IBM Trusteer
Pinpoint Detect Premium lub IBM Trusteer Pinpoint Detect Standard. Klient musi posiada¢ biezacg
subskrypcje ustugi IBM Trusteer Pinpoint Detect Premium lub IBM Trusteer Pinpoint Detect
Standard, dziatajgcg w danym momencie w ramach Aplikacji Indywidualnej Klienta. Klient moze
korzysta¢ z niniejszej Ustugi Przetwarzania w Chmurze wytgcznie w powigzaniu z Uprawnionymi
Uczestnikami uzyskujgcymi dostep do Aplikacji Indywidualnej Klienta. Ponadto niniejsza Ustuga
Przetwarzania w Chmurze moze by¢ uzywana tylko jako narzedzie, ktérego celem jest dorazne
zbadanie i naprawienie konkretnego zawirusowanego urzgdzenia (komputera PC/MAC). Ustuga
IBM Trusteer Rapport for Mitigation for Retail musi by¢ faktycznie uruchomiona na urzadzeniu
Uprawnionego Uczestnika (komputerze PC/MAC), ktérego dotyczy zagrozenie. Ponadto
Uprawniony Uczestnik, ktérego dotyczy zagrozenie, musi zaakceptowa¢ warunki Umowy
Licencyjnej z Uzytkownikiem Koncowym i przynajmniej raz uwierzytelnic¢ sie w jednej lub kilku
Aplikacjach Indywidualnych Klienta, a stosowana przez Klienta konfiguracja musi obejmowac
gromadzenie identyfikatorow uzytkownikéw. W celu unikniecia watpliwosci zaznacza sie, ze
niniejsza Ustuga Przetwarzania w Chmurze nie obejmuje prawa do uzywania Ekranu Powitalnego
Trusteer i/lub do promowania Oprogramowania Klienckiego Posiadacza Konta jakimikolwiek innymi
metodami w catej grupie Uprawnionych Uczestnikéw z firmy Klienta.

Ustuga IBM Trusteer Rapport for Mitigation for Business stuzy do badania, neutralizowania,
blokowania i usuwania szkodliwego oprogramowania z zainfekowanych urzadzen (komputeréw
PC/MAC) Uprawnionych Uczestnikow w firmie Klienta, ktorzy uzyskujg doraznie dostep do Aplikacji
Biznesowej Klienta. Dotyczy to przypadkéw zainfekowania szkodliwym oprogramowaniem
wykrywanych na podstawie danych o zdarzeniach dostarczanych przez ustuge IBM Trusteer
Pinpoint Detect Premium lub IBM Trusteer Pinpoint Detect Standard. Klient musi posiadac biezacg
subskrypcje ustugi IBM Trusteer Pinpoint Detect Premium lub IBM Trusteer Pinpoint Detect
Standard, dziatajgcg w danym momencie w ramach Aplikacji Biznesowej Klienta. Klient moze
korzystac z niniejszej Ustugi Przetwarzania w Chmurze wytgcznie w powigzaniu z Uprawnionymi
Uczestnikami uzyskujgcymi dostep do Aplikacji Biznesowej Klienta. Ponadto niniejsza Ustuga
Przetwarzania w Chmurze moze by¢ uzywana tylko jako narzedzie, ktérego celem jest dorazne
zbadanie i naprawienie konkretnego zawirusowanego urzgdzenia (komputera PC/MAC). Ustuga
IBM Trusteer Rapport for Mitigation for Business musi by¢ faktycznie uruchomiona na urzadzeniu
Uprawnionego Uczestnika (komputerze PC/MAC), ktérego dotyczy zagrozenie. Ponadto
Uprawniony Uczestnik, ktérego dotyczy zagrozenie, musi zaakceptowa¢ warunki Umowy
Licencyjnej z Uzytkownikiem Koncowym i przynajmniej raz uwierzytelni¢ sie w jednej lub kilku
Aplikacjach Biznesowych Klienta, a stosowana przez Klienta konfiguracja musi obejmowaé
gromadzenie identyfikatoréw uzytkownikéw. W celu unikniecia watpliwosci zaznacza sie, ze
niniejsza Ustuga Przetwarzania w Chmurze nie obejmuje prawa do uzywania Ekranu Powitalnego
Trusteer i/lub do promowania Oprogramowania Klienckiego Posiadacza Konta jakimikolwiek innymi
metodami w catej grupie Uprawnionych Uczestnikéw z firmy Klienta.
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IBM Trusteer Pinpoint Detect Standard Additional Applications for Retail i/lub IBM Trusteer
Pinpoint Detect Standard Additional Applications for Business

° Aby wdrozy¢ oferte IBM Trusteer Pinpoint Detect Standard for Retail w odniesieniu do dowolnej
dodatkowej Aplikacji Indywidualnej oprécz pierwszej Aplikaciji, nalezy naby¢ uprawnienia do oferty
IBM Trusteer Pinpoint Detect Standard Additional Applications for Retail.

° Aby wdrozy¢ oferte IBM Trusteer Pinpoint Detect Standard for Business w odniesieniu do dowolnej
dodatkowej Aplikacji Biznesowej oprocz pierwszej Aplikacji, nalezy naby¢ uprawnienia do oferty
IBM Trusteer Pinpoint Detect Standard Additional Applications for Business.

IBM Trusteer Pinpoint Detect Premium Additional Applications for Retail i/lub IBM Trusteer
Pinpoint Detect Premium Additional Applications for Business

Oferta obejmuje dostep do ustug wdrazania z wykorzystaniem wspoétuzytkowanych zasobow dla kazdej
aplikacji w wymiarze 200 godzin oraz ustug analizy bezpieczenstwa, rowniez z wykorzystaniem
wspétuzytkowanych zasobow, w maksymalnym wymiarze 200 godzin dla kazdej aplikacji przy jej
konfigurowaniu. Ustugi biezgce obejmujg 20 godzin wdrazania i serwisowania dla kazdej aplikacji rocznie
oraz 100 godzin badah w dziedzinie bezpieczenstwa dla kazdej aplikacji rocznie.

° Aby wdrozy¢ oferte IBM Trusteer Pinpoint Premium for Retail w odniesieniu do dowolnej
dodatkowej Aplikacji Indywidualnej oprécz pierwszej Aplikacji, nalezy naby¢ uprawnienia do oferty
IBM Trusteer Pinpoint Detect Premium Additional Applications for Retail.

° Aby wdrozy¢ oferte IBM Trusteer Pinpoint Premium for Business w odniesieniu do dowolnej
dodatkowej Aplikacji Biznesowej oprocz pierwszej Aplikacji, nalezy naby¢ uprawnienia do oferty
IBM Trusteer Pinpoint Detect Premium Additional Applications for Business.

IBM Trusteer Pinpoint Detect Standard for Retail Premium Support i/lub IBM Trusteer Pinpoint
Detect Standard for Business Premium Support

Klienci, ktérzy nabywajg Ustuge Przetwarzania w Chmurze Pinpoint Detect Standard, mogg réwniez
naby¢ ustugi wsparcia Premium. Zakres ustug wsparcia Premium zostat okreslony ponizej w paragrafie 4.

IBM Trusteer Mobile Carrier Intelligence for Pinpoint Detect

Aby naby¢ subskrypcje na te Ustuge Przetwarzania w Chmurze, Klient musi juz posiada¢ subskrypcije
ustugi IBM Trusteer Pinpoint Detect.

Ta Ustuga Przetwarzania w Chmurze rozszerza ustuge IBM Trusteer Pinpoint Detect, udostepniajgc
dodatkowe informacje i kontekst w zwigzku z numerami telefonéw komdérkowych przekazanymi do jednej
z tych Ustug Przetwarzania w Chmurze. Ufatwia to ocene ryzyka oszustwa zachodzgcego w danej ses;ji.
Klient moze wysyta¢ do Ustugi Przetwarzania w Chmurze zapytania dotyczgce charakterystyki danego
numeru telefonu komérkowego, na przykfad informacji o operatorze powigzanych z tym numerem.

Dane dotyczgce numeréw telefondw komorkowych udostepnione przez te Ustuge Przetwarzania w
Chmurze (,Analiza Danych Komoérkowych”) moga by¢ wykorzystywane wytgcznie do celéw wewnetrznych
Klienta i przechowywane nie diuzej niz 30 (trzydziesci) dni. Po uptywie tego okresu Klient musi wysta¢ do
Ustugi Przetwarzania w Chmurze ponowne zapytanie o ten sam numer telefonu komérkowego, aby
uzyskac Analize Danych Komdrkowych na jego temat; niedozwolone jest ponowne wykorzystywanie
Analizy Danych Komérkowych uzyskanych w ramach poprzedniego zapytania. Klient nie jest uprawniony
do buforowania Analizy Danych Komdérkowych w sposéb inny niz okreslony powyzej, a takze do jej
ponownego wykorzystywania ani uzywania w catosci lub w czesci w potgczeniu z funkcjami eksploracii
danych lub w celu archiwizaciji jakiejkolwiek jej czesci.

Ustugi przyspieszajace

Oferty IBM Trusteer Pinpoint Detect Standard Redeployment i/lub IBM Trusteer Pinpoint Detect
Premium Redeployment

Klienci, ktérzy przydzielajg Aplikacje bankowosci elektronicznej do innych zadan w okresie swiadczenia
ustugi i na skutek tego wymagajg wprowadzenia zmian we wdrozonych ustugach IBM Trusteer Pinpoint
Detect, powinni naby¢ ustuge IBM Trusteer Pinpoint Detect Redeployment.

Przyczyng przydzielenia do innych zadan moze by¢ zmiana domeny Aplikacji lub adresu URL hosta,
przeksztatcanie Aplikacji elektronicznej pod katem nowej technologii, przejscie na nowa platforme
bankowosci elektronicznej lub dodanie nowego strumienia logowania do istniejgcej Aplikaciji.
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W szesciomiesiecznym okresie przejsciowym zwigzanym z przydzieleniem do innych zadan Klient jest
uprawniony do uzywania dodatkowych Aplikacji, z ktérych kazda przypada na jedng wczesniej
zasubskrybowang Aplikacje i dziata niezaleznie od nie;j.

1.3.2 IBM Trusteer Pinpoint Malware Detection Redeployment

Klienci, ktérzy przydzielajg Aplikacje bankowosci elektronicznej do innych zadan w okresie Swiadczenia
ustugi i na skutek tego wymagajg wprowadzenia zmian we wdrozonej ustudze IBM Trusteer Pinpoint
Malware Detection I, powinni naby¢ ustuge IBM Trusteer Pinpoint Malware Detection Redeployment.

Przyczyng przydzielenia do innych zadan moze by¢ zmiana domeny Aplikacji lub adresu URL hosta,
przeksztatcanie Aplikacji elektronicznej pod katem nowej technologii, przejscie na nowg platforme
bankowosci elektronicznej lub dodanie nowego strumienia logowania do istniejgcej Aplikacji.

W szesciomiesiecznym okresie przejsciowym zwigzanym z przydzieleniem do innych zadan Klient jest
uprawniony do uzywania dodatkowych Aplikacji, z ktérych kazda przypada na jedng wczesniegj
zasubskrybowang Aplikacje i dziata niezaleznie od niej.

IBM Trusteer Pinpoint Malware Detection Additional Applications: Wdrozenie ustugi IBM Trusteer Pinpoint
Malware Detection Il Standard Edition lub IBM Trusteer Pinpoint Malware Detection Il Advanced Edition
w odniesieniu do dowolnej dodatkowej Aplikacji oprécz pierwszej Aplikacji wymaga nabycia uprawnienia
do ustugi IBM Trusteer Pinpoint Malware Detection Additional Applications.

2. Specyfikacje techniczne dotyczace przetwarzania i ochrony danych

Dodatek IBM dotyczacy Przetwarzania Danych dostepny pod adresem http://ibm.com/dpa (dalej ,DPD”)
oraz Specyfikacja Techniczna dotyczaca Przetwarzania i Ochrony Danych (dalej ,Specyfikacja
Techniczna” lub ,Zatgcznik Szczegotowy do DPD”) dostepna za posrednictwem zamieszczonych ponizej
odsytaczy zawierajg dodatkowe informacje na temat ochrony danych dla Ustug Przetwarzania w Chmurze
oraz ich opcji. Informacje te precyzuja, jakie rodzaje Zawartosci mogq by¢ przetwarzane przez dang
Ustuge, jakie czynnosci przetwarzania sg realizowane, jakie sg opcje ochrony danych, a takze jakie sg
szczegotowe zasady przechowywania i zwrotu Zawartosci. Jesli do Zawartosci stosuje sie i) ogoine
rozporzgdzenie o ochronie danych (RODO — UE/2016/679) lub ii) inne regulacje dotyczace ochrony
danych osobowych okreslone pod adresem http://ibm.com/dpa/dpl, to w zakresie, w jakim przepisy te
majg zastosowanie do danych osobowych uwzglednionych w Zawartosci, obowigzuje DPD.

Dla unikniecia watpliwosci wyjasnia sie, ze w Specyfikacjach Technicznych wymienione sg zwykle
wszystkie lokalizacje, w ktorych IBM (w tym ewentualni podwykonawcy IBM jako podmiotu
przetwarzajgcego bedacy osobami trzecimi) udostepnia i przetwarza Dane Osobowe, niezaleznie od
centrum przetwarzania danych, z ktérego ustugi sg wdrazane. Lista lokalizacji udostepniajgcych i
przetwarzajgcych Dane Osobowe, powigzanych z centrum przetwarzania danych, z ktérego ustugi sg
wdrazane, znajduje sie w paragrafie 5.2 (Informacje dodatkowe o lokalizacji przetwarzania).

IBM Trusteer Pinpoint Criminal Detect

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402489853624

IBM Trusteer Pinpoint Detect

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/ntml/softwareReqsForProduct?deliverableld=3D3DA0COE5F711E5A3808DA17FABE9B1

IBM Trusteer Pinpoint Malware Detection

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402489595035

IBM Trusteer Mobile SDK

https://www.ibm.com/software/reports/compatibility/clarity-
reports/report/html/softwareReqsForProduct?deliverableld=1402492847439

3. Poziomy Ustug i wsparcie techniczne

3.1 Umowa dotyczaca Poziomu Ustug

IBM udostepnia Klientowi przedstawiong ponizej Umowe dotyczacg Poziomu Ustug (,SLA”). IBM naliczy
najwyzsze obowigzujgce wyréwnanie na podstawie fgcznej dostepnosci Ustugi Przetwarzania w
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3.2

Chmurze, zgodnie z ponizszg tabelg. Dostepnos¢ wyrazona procentowo jest réwna ilorazowi tgcznej
liczby minut w danym miesigcu obowigzywania umowy, pomniejszonej o tgczng liczbe minut Wytgczenia
Ustugi w tym miesigcu, oraz tacznej liczby minut w tym miesigcu. Definicja Wytgczenia Ustugi, opis
procesu zgtaszania reklamacji oraz opis sposobu kontaktowania sie z IBM w sprawach zwigzanych z
dostepnosciag ustug znajdujg sie w podreczniku wsparcia dla Ustugi Przetwarzania w Chmurze IBM pod
adresem https://www.ibm.com/software/support/saas support overview.html.

Dostepnos¢ O i . Uznanie -
(% miesiecznej optaty za subskrypcje*)

Ponizej 99,9% 2%

Ponizej 99,0% 5%

Ponizej 95,0% 10%

* Optata za subskrypcje oznacza cene w miesigcu obowigzywania umowy, ktérego dotyczy reklamacja.

Wsparcie techniczne

Informacje o wsparciu technicznym dla Ustugi Przetwarzania w Chmurze, w tym dane kontaktowe,
poziomy istotnos$ci, godziny $wiadczenia ustug, czasy reakcji oraz inne informacje i procesy, mozna
znalez¢ w podreczniku wsparcia IBM, dostepnym pod adresem
https://www.ibm.com/support/home/pages/support-guide/ (nalezy wybra¢ odpowiednig Ustuge
Przetwarzania w Chmurze).

Wsparcie Premium:

Subskrypcja Wsparcia Premium jest dostepna dla Ustugi Przetwarzania w Chmurze za dodatkowg opfatg
i zapewnia nastepujgce udogodnienia:

° Wsparcie jest Swiadczone przez catg dobe we wszystkie dni tygodnia bez wzgledu na poziom
istotnosci.

° Klienci mogg kontaktowac¢ sie bezposrednio ze wsparciem drogg telefoniczng lub zamawiajgc
oddzwonienie.

° Klienci i Uprawnieni Uczestnicy mogg wprowadzac zgtoszenia problemoéw w postaci elektroniczne;
zgodnie ze szczegbétowym opisem w ,Podreczniku wsparcia dla ustugi IBM Software as a Service
(SaaS)".

° Klient moze uzyskiwaé dostep do powiadomien, dokumentéw, raportéw z wdrozen i czesto
zadawanych pytan w Portalu Obstugi Klienta pod adresem:
http://www.ibm.com/software/security/trusteer/support/.

Optaty

Optaty rozliczeniowe
Opfaty rozliczeniowe za Ustuge Przetwarzania w Chmurze sg okreslone w Dokumencie Transakcyjnym.

Przy sprzedazy niniejszej Ustugi Przetwarzania w Chmurze wysoko$¢ optat rozliczeniowych jest ustalana

na podstawie jednej z nastepujgcych miar:

° Przedsiewziecie to ustuga specjalistyczna lub szkoleniowa zwigzana z Ustugami Przetwarzania w
Chmurze.

° Uprawniony Uczestnik to osoba lub podmiot uprawniony do uczestnictwa w dowolnym programie
Swiadczenia ustugi zarzgdzanym lub monitorowanym za pomoca Ustug Przetwarzania w Chmurze.

° Aplikacja to jednoznacznie nazwany program utworzony, udostepniony lub uzywany przez Ustugi
Przetwarzania w Chmurze.

° Wywotanie APl oznacza odwotanie do Ustug Przetwarzania w Chmurze za posrednictwem
interfejsu programowania.

° Potaczenie to tgcze lub powigzanie z bazg danych, aplikacja, serwerem lub innym typem
urzadzenia, ktore zostaty udostepnione dla Ustugi Przetwarzania w Chmurze.
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4.2

5.1

5.2

Optaty za Ustugi Zdalne

Ustuga zdalna traci waznosc¢ po uptywie 90 dni od daty zakupu niezaleznie od tego, czy ustuga zdalna
zostata wykorzystana.

Warunki dodatkowe

Dla Umoéw o Ustugi Przetwarzania w Chmurze (lub podstawowych uméw o ustugi przetwarzania w
chmurze bedacych ich odpowiednikami) zawartych przed 1 stycznia 2019 r. majg zastosowanie warunki
zamieszczone pod adresem https://www.ibm.com/acs.

Umowa Licencyjna z Uzytkownikiem Koncowym i podstawa przetwarzania danych
Podmiotow Danych

Do Ustug Przetwarzania w Chmurze IBM Trusteer Rapport (w tym do ustugi Rapport Remediation lub
Rapport for Mitigation, jesli zostata ona wdrozona w powigzaniu z Ustugami Przetwarzania w Chmurze
Pinpoint) ma zastosowanie nastepujgca regutfa: O ile nie uzgodniono inaczej, zgodnie z podstawg
przetwarzania, ktérg Klient okreslit w sposob niezalezny, Klient upowaznia IBM do udostepniania Umowy
Licencyjnej z Uzytkownikiem Koncowym dostepnej pod adresem
https://trusteer.secure.force.com/PKB/articles/en US/FAQ/RAPPORT-DATA-PRIVACY-NOTICE-AND-
END-USER-LICENSE-AGREEMENT-EULA, w celach zwigzanych z gromadzeniem i przetwarzaniem
przez IBM informaciji niezbednych do $wiadczenia Ustug Przetwarzania w Chmurze.

Ponadto Uzytkownik upowaznia IBM (jako podmiot przetwarzajgcy dane Przedsiebiorstwa
Sponsorujgcego Uzytkownika) do uzywania Programu w celu gromadzenia danych dotyczgcych
szkodliwego oprogramowania oraz artefaktow szkodliwego oprogramowania, tzn. plikéw zwigzanych ze
szkodliwymi dziataniami lub nieprawidtowosciami w funkcjonowaniu Programu. IBM nie bedzie
wykorzystywaé Programu do pozyskiwania plikow, ktére zawierajg dane osobowe Uzytkownika.
Zgromadzone pliki mogg jednak zawiera¢ dane osobowe, ktére zostaty pobrane przez szkodliwe
oprogramowanie bez zgody Uzytkownika. IBM: 1) niezwtocznie usunie wszelkie pliki, ktére nie sg
potrzebne do celow takiej analizy; 2) zachowa potrzebne pliki tylko na czas takiej analizy, w zadnym
przypadku nie dtuzej niz przez trzy miesigce.

Informacje o dodatkowych miejscach przetwarzania

Udostepnianie i przetwarzanie Danych Osobowych, rowniez przez ewentualnych podwykonawcow
podmiotu przetwarzajgcego bedgcych osobami trzecimi, ktérzy zostali wyszczegdlnieni w Specyfikacji
Technicznej, bedzie sie odbywaé w catosci w nastepujgcych miejscach:

W przypadku wszystkich ustug $wiadczonych za posrednictwem centrum przetwarzania danych w
Niemczech IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju Podmiotu IBM
zawierajgcego Umowe oraz nastepujgcych krajow: Niemcy, Izrael, Irlandia i Holandia.

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w Japonii
IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju Podmiotu IBM zawierajgcego
Umowe oraz nastepujgcych krajéw: Japonia, Izrael i Irlandia.

W przypadku wszystkich ustug swiadczonych za posrednictwem centrum przetwarzania danych w
Stanach Zjednoczonych IBM ograniczy udostepnianie i przetwarzanie Danych Osobowych do kraju
Podmiotu IBM zawierajgcego Umowe oraz nastepujgcych krajow: Stany Zjednoczone, Izrael, Irlandia,
Singapur i Australia.

Oprécz powyzszych lokalizacji dla wszystkich ustug $wiadczonych przez centra przetwarzania danych w
Niemczech, Japonii i Stanach Zjednoczonych (1) dane dotyczgce wsparcia mogg by¢ udostepniane lub
przetwarzane w Niemczech i Francji przez firme Salesforce.Com bedacg zewnetrznym podwykonawcg
IBM jako podmiotu przetwarzajgcego; (2) w przypadku Klientéw, ktérzy wybrali opcje wysytania danych
do dostawcow rozwigzania Mobile Carrier Intelligence, Dane Osobowe mogg by¢ przechowywane i
przetwarzane w krajach odpowiednich zewnetrznych podwykonawcéw podmiotu przetwarzajgcego,
wyszczegolnionych w Specyfikacji Technicznej. Bez wzgledu na stanowigce inaczej warunki Specyfikacji
Technicznej zewnetrzni podwykonawcy podmiotu przetwarzajgcego, o ktérych mowa w klauzuli (2)
poprzedniego zdania, mogg nie spetnia¢ norm ISO 27001 lub SOC2.

Ustugi wsparcia i serwisowania kont IBM Trusteer mogg by¢ rowniez udostepniane w razie potrzeby, w
miare dostepnosci odpowiedniego personelu IBM, lokalizacji Klienta oraz centrum przetwarzania danych,
w ktorym przechowywane sg odpowiednie dane.
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5.5

5.6

5.7

Dane Posiadacza Konta

Dla unikniecia watpliwosci wyjasnia sie, ze jesli istnieje wiecej niz jeden Klient IBM powigzany z
Oprogramowaniem Klienckim Posiadacza Konta konkretnego Posiadacza Konta (tacy Klienci IBM bedg
dalej zwani ,Klientami Afiliowanymi”), a IBM swiadczy takim Klientom Afiliowanym ustugi, ktore sg
przedmiotem niniejszego Opisu Ustugi, za posrednictwem centrow przetwarzania danych w r6znych
regionach, to wowczas dane Posiadacza Konta mogg by¢ przetwarzane w dowolnych lokalizacjach
powigzanych z kazdym takim centrum przetwarzania danych zgodnie z paragrafem 5.2.

Zintegrowane rozwigzania

Dla unikniecia watpliwosci precyzuje sie, ze rézne produkty oferowane w ramach marki Trusteer moga
stanowic¢ zintegrowane rozwigzanie. W zwigzku z tym, jesli Klient przestanie korzystac z jednej z takich
Ustug Przetwarzania w Chmurze, IBM moze zatrzymac¢ Dane Klienta w celu $wiadczenia mu pozostatych
Ustug Przetwarzania w Chmurze zgodnie z niniejszym Opisem Ustugi, a takze innych ustug Trusteer
zgodnie z opisami majgcymi do nich zastosowanie.

Oprogramowanie pomocnicze
Ustuga Przetwarzania w Chmurze zawiera nastepujgce oprogramowanie pomocnicze:
° IBM Rapport Agents

Sprawdzone procedury dotyczace rozwigzan Pinpoint

W przypadku wykrycia szkodliwego oprogramowania lub wykrycia przejecia konta Klient jest zobowigzany
postepowac zgodnie z ,Podrecznikiem sprawdzonych procedur dotyczacych rozwigzan Pinpoint”. Z Ustug
Przetwarzania w Chmurze IBM Trusteer Pinpoint Detect nalezy korzysta¢ w taki sposéb, aby nie wptywaé
w zaden sposob na zachowanie Uprawnionych Uczestnikéw tuz po wykryciu szkodliwego
oprogramowania lub przejecia konta, gdyz mogtoby to umozliwi¢ innym osobom powigzanie czynnosci
wykonanych przez Klienta z uzyciem ustug IBM Trusteer Pinpoint (dotyczy to np. powiadomien,
komunikatéw, blokowania urzadzen lub blokowania dostepu do Aplikacji Biznesowej i/lub Aplikacji
Indywidualnej tuz po wykryciu szkodliwego oprogramowania lub przejecia konta).

Dane gromadzone w zwigzku z wdrazaniem ustugi

Wdrozenie Ustugi Przetwarzania w Chmurze moze wymagac od Klienta przekazania IBM okreslonych
danych. Dane te nie moga obejmowac informaciji, ktére umozliwiajg zidentyfikowanie konkretnej osoby
fizycznej lub ktére moga by¢ powigzane z konkretng osobg fizyczng. Wiecej wytycznych dotyczacych
danych przekazywanych IBM w zwigzku z wdrozeniem ustugi znajduje sie w ,Wytycznych dotyczgcych
wdrazania ustugi Trusteer”, ktére zostang udostepnione Klientowi.

Warunki uniewazniajace

Wykorzystanie danych

Nastepujgce postanowienie ma znaczenie rozstrzygajace w przypadku, gdy ktérekolwiek z postanowien
paragrafu ,Ochrona Zawarto$ci i Danych” warunkéw podstawowych dotyczacych Ustugi Przetwarzania w
Chmurze, ktdre zostaty uzgodnione migedzy Stronami, jest z nim sprzeczne: IBM nie bedzie
wykorzystywac ani ujawniac rezultatow uzywania Ustugi Przetwarzania w Chmurze przez Klienta, ktére
wystepujg wytacznie w Zawartosci (Rezultatach) Klienta lub w inny sposdb umozliwiajg jego identyfikacje.
IBM bedzie jednak wykorzystywaé Zawarto$¢ oraz oparte na niej informacje w ramach swiadczenia
Ustugi Przetwarzania w Chmurze, pod warunkiem ze usunie z nich identyfikatory oséb, tak aby
przypisanie danych osobowych do konkretnych oséb bez dodatkowych informacji nie byto juz mozliwe.
IBM bedzie wykorzystywac¢ takie dane wytgcznie do celéw zwigzanych z badaniami, testami i tworzeniem
ofert.

i126-6666-14 (04/2020) Strona 11z 11



